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Zusammenfassung

Die vorliegende Studie analysiert das Phanomen des Credit Scorings von
Privatpersonen aus Sicht der Technikfolgenabschatzung. Neben den we-
sentlichen rechtlichen Rahmenbedingungen sowie einer Vorstellung der
zentralen Stakeholder der Branche, erfolgt vor allem eine kritische Ausei-
nandersetzung mit den Methoden des Scorings sowie den sich daraus er-
gebenden sozialen Implikationen. Den Abschluss bilden Handlungsemp-
fehlungen zu einer sozialvertraglichen Gestaltung des Technologie- und
Politikfeldes.

Dabei lasst sich grundsétzlich sagen, dass die Verfahren des Scorings ge-
rade durch die Digitalisierung im Zuge der letzten Jahre hinsichtlich ihrer
Eingriffsintensitat einen wesentlichen Wandel erfahren haben. Wéahrend die
bonitatsbezogene Informationssammlung tber Privatpersonen und die Kon-
trolle der Verbraucherinnen tber sogenannte ,Schwarze Listen“ bereits
seit den 1960er Jahren existiert, geht das Verfahren des Credit Scorings
in seiner Qualitat Uber derartige Negativdatenbanken hinaus. Statt einer
eindimensionalen Betrachtung der Zahlungsmoral erfolgt eine multidimen-
sionale Analyse samtlicher Lebensumstande einer Person. Ein Blick auf
die internationale Scoringlandschaft zeigt hier bedenkliche Tendenzen. So
werden die Scoring-Modelle zunehmend mit externen, mitunter auch daten-
schutzrechtlich sensiblen Informationen angereichert die in ihrem urspriing-
lichen Entstehungskontext nicht furr die Bonitatsbewertung gedacht waren.
Diesen Entwicklungen steht eine weitgehende Unwissenheit der Verbrau-
cherlnnen um diese Verfahren gegenuber — aufmerksam wird man erst,
wenn negative Aspekte offenbar werden.

Wahrend die kreditgebende Wirtschaft die Notwendigkeit des Credit Sco-
ring als Teil des Risikomanagements begriindet und versucht die Vorher-
sage der Zahlungsausfallwahrscheinlichkeit zu prézisieren, schlagen Da-
ten- und Konsumentenschitzerinnen Alarm und diagnostizieren einen un-
verhaltnismaRigen Eingriff in die Selbstbestimmtheit des Privatlebens der
Verbraucherlnnen, welche in diesem Spiel als strukturell Schwachere der
Dominanz des Kreditsystems ausgeliefert sind.

Dabei scheinen tiefgreifende Scoring-Verfahren zur Risikominimierung ge-
rade dann unglaubwirdig, wenn Zahlungsausfalle der Schuldner ohnehin
Uber (mehrere) zusétzliche Sicherheiten, wie Hypotheken oder Versiche-
rungen einkalkuliert sind. Grundsatzlich nachvollziehbar ist, dass die Kre-
ditvergabe nicht ohne weitere Sicherheiten und Begutachtungsverfahren
ablaufen kann, und der Glaubiger den potentiellen Schuldner genauer un-
ter die Lupe nehmen will, bevor Kredit gegeben wird. Zugleich darf jedoch
nicht vergessen werden, dass Glaubiger ganz wesentlich von der Kredit-
vergabe profitieren und diese gerade bei Banken eigentlich zur Wert- und
Geldschopfung dient.
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Die Verwendung von personenbezogenen Scoring-Verfahren zur Bonitats-
bewertung ist ein interessenpolitisch umkampftes Terrain. Dementspre-
chend schwierig ist es, zu konkreten Informationen bezilglich Mechanis-
men, Algorithmen und verwendeter Daten zu kommen. Wahrend Uber das
Scoring von Unternehmen Informationen verflgbar sind, ist der Bereich
des Scorings von Privatpersonen und Verbraucherlnnen nahezu tabu. Von
Auskunfteien, Versicherungen und der kreditgebenden Wirtschaft werden
diesbeziiglich weder die verwendeten Variablen, noch die definierten Risi-
koklassen offengelegt. Fur den einzelnen Betroffenen ist es mitunter so-
gar in der Hausbank nicht méglich, den eigenen Score zu erfahren. Wah-
rend der konkrete Algorithmus des Scorings dem Betriebsgeheimnis unter-
liegt, ist die Informations- und Auskunftspflicht Gber andere Aspekte der
personenbezogenen Bewertung jedoch sogar gesetzlich festgeschrieben.
Aufgrund der bestehenden Intransparenz ist jedoch ein Dialog zwischen
den Vertragspartnern in der Praxis oft nicht moéglich. Auch die Rechtsan-
spriiche auf Richtigstellung und Léschung der Daten versagen weitgehend.

Gerade aufgrund der Masse an Verbraucherkrediten wére jedoch eine ver-
starkte Problematisierung dieser Vorgéange angebracht. Die rasante Ver-
breitung neuer Informations- und Kommunikationstechnologien hat die Er-
fassung, Archivierung und Analyse personenbezogener Daten zudem we-
sentlich erleichtert und in ihrer Qualitat zugleich tiefer, weitreichender und
subtiler gemacht. Letztlich ergeben sich daraus zahlreiche neue Méglich-
keiten zur analytischen Vermessung von Sozialitét.

Die digitale Spur in Form des individuellen Zahlungsverhaltens liefert ei-
nen detailreichen Einblick in das Leben von Verbraucherinnen. Ob der ak-
tuelle Arbeitgeber, die Hohe der Miete, oder die letzte Onlinebestellung
ganz nach dem Motto ,Zeige mir dein Konto und ich sage dir wer du bist"
ist es der kreditgebenden Wirtschaft Uber derartige Datensammlungen
moglich, ihrer Klientinnen zu analysieren und deren Glaubwiurdigkeit und
Zahlungsmoral zu werten. Mittels statistischer Prozesse werden ganze
Bevolkerungssegmente kategorisiert und zu Gunsten der kreditgebenden
Wirtschaft (aus)sortiert. Dabei entscheiden derartige Prozesse immer 6f-
ter dartber, ob und zu welchen Konditionen Verbraucherlnnen tberhaupt
als Vertragspartner akzeptiert werden.

Doch den herangezogenen Informationen und Methoden mangelt es oft an
Aktualitéat und unmittelbarem Bezug zum Zahlungsverhalten. Wie die Stu-
die zeigt, kann die Vielschichtigkeit des Lebens durch die formale Metho-
dik der Statistik bestenfalls anndhernd, jedoch niemals vollkommen objek-
tiv und wertfrei wiedergegeben werden. Wie bei jedem quantitativ-statis-
tischen Verfahren, kdnnen im Zuge von Credit-Scoring-Prozessen diverse
qualitative Besonderheiten der sozialen Wirklichkeit zwangslaufig nicht
adaquat beriicksichtigt werden. So kann die automationsunterstitzte Kre-
ditwirdigkeitsbewertung letztlich zu wirtschaftlicher Ungleichbehandlung
und stereotyper Diskriminierung fuhren.
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Zusammenfassung

Eine adaquate Regulierung des Verbraucher-Scorings sollte daher jeden- Regulierung
falls die Transparenz gegenliber den Betroffenen sichern. Zudem ist tber notwendig
konkretere Schranken fir die Anwendung derartiger Verfahren sowie die

dabei verwendeten Datenarten nachzudenken. So sollte Arbeitgebern oder

Vermietern jedenfalls untersagt sein, bei ihren Entscheidungen auf Scoring-

Verfahren zurtickzugreifen. Auch die Anwendung unterhalb einer zu be-

stimmenden Bagatellgrenze dient der Eingrenzung ausufernden Datensam-

melns und Uberwachens. Letztlich geht es in der Regulierung des Scorings

aber auch um die praktische Durchsetzbarkeit bereits existierender Rechts-

anspriiche.
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1 Einleitung

Unter Scoring wird ganz allgemein die numerische Bewertung von Perso-
nen oder eines bestimmten Verhaltens verstanden. Die Methode des Sco-
rings ist soweit inhaltlich neutral. Es kann sich um die Berechnung der
Wabhrscheinlichkeit eines Vertragsabschlusses oder einer Kaufentschei-
dung ebenso handeln, wie um die Bemessung der Bonitat eines potentiel-
len Kreditnehmers. Das Ergebnis der Berechnung wird jedenfalls in Form
einer Kennzahl dargestellt — dem so genannten Score.

Der Begriff wird in der Praxis nicht immer einheitlich verwendet. Gerade
im Zusammenhang mit Bonitatseinschatzungen wird oft auch von Rating
gesprochen. Im Zuge der Finanzmarktkrise riickte als Begriff, medial und
politisch vor allem das so genannte Landerrating in den Vordergrund. So-
wohl im Fall des Credit Scorings, als auch im Fall des Credit Ratings han-
delt es sich um Verfahren zur Bewertung der Kreditwirdigkeit. Kreditwir-
digkeit bezeichnet die Fahigkeit einer Person oder Unternehmung, ihren
Verpflichtungen in der Riickzahlung des geliehenen Kapitals nachzukom-
men. Der Begriff Kredit kommt vom lateinischen ,creditum” (siehe auch
,Credo*) und bedeutet ,auf Treu und Glauben Anvertrautes“.! Man hat
Kredit, wenn man Vertrauen genief3t (vgl. Strobel & Hahn 2010). Kredit-
wirdigkeit kann in diesem Sinne auch als finanzielle Glaubwurdigkeit ver-
standen werden.

In der Wirtschafts- und Finanzwelt herrscht allgemein grofl3er Bedarf an
raschen und zuverlassigen Qualitatsurteilen zur Klassifizierung von Kredit-
nehmern und Verbrauchern. Merkmalslisten Uber sdumige Schuldner und
gemeldete Insolvenzen dienen dabei als erste Entscheidungsgrundlage.
Ein negativer Eintrag in diesen Listen schlief3t eine Kreditvergabe oder ei-
nen Vertragsabschluss meist aus. Das Verfahren des Credit Scorings geht
Uber Eintrage in Negativdatenbanken hinaus. Statt einer eindimensiona-
len Betrachtung der Zahlungsmoral erfolgt eine multidimensionale Analy-
se des Verhaltens einer Person. Es werden eine Vielzahl an personenbe-
zogenen Merkmalen erfasst und zur Berechnung verwendet, mit welcher
Wabhrscheinlichkeit eine Person der Riickzahlung eines Darlehens, einer
Hypothek oder einer anderen Schuld nicht nachkommen kann. Der Einsatz
von Scoring Verfahren soll eine weitgehende Standardisierung und Ratio-
nalisierung in der Bearbeitung von typischen Fallen erméglichen. Ziel ist
letztlich die Pravention von Forderungsausfallen und finanziellen Verlusten.

1 vgl. Duden, Kredit:
http://www.duden.de/rechtschreibung/Kredit_Finanzierung_Anleihe
(Abgerufen am 10.01.20014).
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1.1 Historische Entwicklung
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Ausdifferenzierung

Kreditgeschafte waren bereits im alten Orient bekannt. So finden sich schon
im Codex Hammurabi (17. Jhdt. v. Chr.) diesbeziigliche Regelungen, was
insofern beachtlich ist, da sich das Munzwesen erst in der Antike verbrei-
tete und damals nur Silber- und Getreidekredite vergeben werden konnten
(vgl. Foglar-Deinhardstein 2013).

Als Vorlaufer des Verbraucherkredits gewann das ,Konsumdarlehen®, je-
doch erst mit Beginn der Neuzeit an Bedeutung und erlebte vor allem zur
Zeit der Industrialisierung einen beachtlichen Aufschwung. Die einsetzen-
de Massenproduktion fithrte zu einem Uberangebot an Waren dem auf
der Nachfrageseite keine adaquate Finanzkraft gegeniberstand. Durch
das System des Abzahlungsgeschafts wurde versucht dies auszugleichen,
wobei die Etablierung des Ratengeschafts in Osterreich um die Mitte des
19. Jahrhunderts einsetzt (vgl. Foglar-Deinhardstein 2013).

Ausgehend vom Gedanken des Glaubigerschutzes wurden zu jener Zeit
in Osterreich (wie auch in anderen europaischen Landern) eine Reihe von
Kreditschutzunternehmen und Wirtschaftsauskunfteien gegriindet. Laut
Selbstbeschreibung wurde mit dem Creditorenverein zum Schutz der For-
derungen von Insolvenzen am 10. April 1870 in Wien die erste derartige
europaische Organisation gegriindet.? Diese heute als Kreditschutzverband
(KSV) bekannte Einrichtung, dirfte dennoch erst nach den Vereinigten
Auskunfteien Blrgen von 1862 entstanden sein (vgl. Knyrim 2008). Ne-
ben dem KSV haben sich auch noch andere Wirtschaftsauskunftsdienste
etabliert. Vergleichbare Einrichtungen sind die urspriinglich 1879 in Mainz
und 1891 in Wien aufgebaute Creditreform® oder der 1924 gegriindete
Karntner Kreditorenverein welcher heute als Alpenlandischer Kreditoren-
verband fur Kreditschutz und Betriebswirtschaft (AKV) bekannt ist.

Derartige Glaubigerschutzverbande wurden und werden priméar tber Mit-
gliedschaften organisiert wobei die Teilnahme in der Regel auf Banken
und verschiedene Unternehmen der kreditgebenden Wirtschaft beschrankt
ist. Im Laufe der Jahrzehnte haben sich die Funktionen der Verbande suk-
zessive diversifiziert. Im Jahr 1913 erweiterte der KSV seinen Dienst fur
Unternehmen beispielsweise um die Funktion ,Inkasso”, mit 1955 kam die
gerichtliche Forderungsvertretung hinzu. Erst 1964 beginnt die Informati-
onssammlung mit speziellem Fokus auf Privatpersonen. Es wird der Klein-
kreditkataster (Konsumenten- bzw. Kleinkreditevidenz) sowie die Liste der
unerwiinschten Kontoverbindungen (Warnliste der Banken) eingerichtet.
Seit 1997 existiert zudem die Warenkreditevidenz mit vornehmlicher Aus-

2 vgl. KSV1870: Von 1870 bis heute — die Geschichte des KSV1870,
https://www.ksv.at/geschichte (Abgerufen am 22.01.2014).

% vgl. Creditreform, http://www.creditreform.at/index.html
(Abgerufen am 22.01.2014).
Vgl. Firmen ABC.at, http://www.firmenabc.at/creditreform-wirtschaftsauskunftei-
kubicki-kg_tOa (Abgerufen am 22.01.2014).
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Einleitung

richtung auf Versandhandel und Telekom-Unternehmen (vgl. Krenn & Ze-
ger 2009). Eine ahnliche Ausdifferenzierung lasst sich auch bei anderen
Branchenvertretern erkennen.

Heute bieten Glaubigerschutzverbande neben Credit-Scoring-Verfahren,
Inkassodiensten und einem Insolvenzticker* auch Daten fiir Direktmarke-
tingdienstleistungen und Kundenbindungsprogramme an. Laut eigenen An-
gaben fihrt der KSV jahrlich mittlerweile mehrere zehntausend anlassbe-
zogene Scoring Berechnungen zur Einschatzung eines Zahlungsausfalls
bei Privatpersonen durch. Im Firmenbereich sind es mehrere hunderttau-
send. Fir das Jahr 2012 wird von rund 5,4 Millionen Bonitatsauskiinften
berichtet. Zur Bewaéltigung derartiger Datenmengen bedarf es wiederum
automationsunterstutzter Verfahren.

1.2 Automatisierung, Digitalisierung und Big Data

In seinen Anféangen erfolgte der Kreditschutz vor allem durch die regel-
maRige Herausgabe von Listen Uber aktuelle Zahlungsausfalle (Insolven-
zen). Die eigentliche Abschéatzung der Bonitat natirlicher Personen (durch
Banken) erfolgte primér durch geschultes Personal und die subjektive Er-
fahrung von Kredit-Expertinnen. Neben der Abfrage einschlagiger Warn-
listen wurden die relevanten Kriterien im Zuge von Kreditgesprachen mit-
tels Datenerhebungsbogen gesammelt. Bestimmte Angaben, wie der aus-
gelbte Beruf (der friher weniger oft gewechselt wurde), die abgeschlos-
sene Ausbildung oder etwaige materielle Sicherheiten, dienten zur Ein-
schatzung. Darlber hinaus war es auch das informelle Wissen lber den
Lebenswandel der Kreditnehmerlnnen, welches die Betreuerlnnen aus per-
sonlicher Bekanntschaft zu den Klientinnen hatte.

Dabei war das Ergebnis der Kreditwirdigkeitsbewertung auch ganz we-
sentlich von der Sachkenntnis, der Lebens- und Berufserfahrung, dem Ge-
dachtnis, der logischen Kombinationsgabe, der Risikobereitschaft und der
aktuellen Stimmungslage des einzelnen Sachbearbeiters abhéangig. Auch
Aspekte wie Sympathie, Mitleid oder Machtgefuhl flossen (wenn auch nicht
bewusst gewollt oder offiziell erwlinscht) in die Bewertung der Kreditneh-
merinnen mit ein (vgl. Kamp & Weichert 2005). Wenngleich die Gesprachs-
fuhrung einer gewissen Standardisierung unterzogen wurde, lag die Ent-
scheidung zur Kreditvergaben somit weitgehend in der Hand der jeweiligen
Betreuerlnnen.

Wie die Literatur zeigt, wurde bereits in den 1970er Jahren an der quanti-
tativ-statistischen Kreditwirdigkeitsprifung geforscht und eine multivariate
Analyse fur zukunftige Bonitatsbewertungen empfohlen (vgl. Denk 1979;
Osthoff 1973). Wahrend Banken bereits seit langerem mit statistischen

4 vgl. Alpenlandischer Kreditorenverband: http://www.akv.at/insolvenzticker
(Abgerufen am 22.01.2014).
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Verfahren zur Bonitatsbewertung arbeiten wurde das erste statistische Ra-
tingmodell im KSV laut eigenen Angaben erst im Jahr 1997 eingefihrt (vgl.
KSV 2013).

Die Digitalisierung im Zuge der letzten Jahrzehnte fihrte zu einer wesent-
lichen methodischen Verénderung der Kreditwurdigkeitsbemessung in Rich-
tung softwarebasiertes Scoring. Mit der parallel laufenden Einfihrung in-
ternationaler Rahmenvereinbarungen zur strengeren Bemessung des Kre-
ditrisikos wurde der individuelle Handlungsspielraum der einzelnen Kredit-
expertinnen und Kundenbetreuerlnnen zudem schrittweise zuriickgedrangt.
Letztlich zeigt sich die Veranderung der Bewertungsverfahren vor allem in
der computergestiitzten Automation und der damit einhergehenden Vor-
stellung einer technokratischen ,,Objektivierung®.

Standig wachsende Rechenkapazitaten und die damit oft verbundene Ver-
netzung und Verknipfung der Daten machen es heute mdglich, Informati-
onen mit einer Effizienz zu verwalten und zu verarbeiten, wie es in diesem
Ausmald bisher nicht moglich war. Was friher Jahre gebraucht hat, ist
heute in Minuten mdéglich. Das Anhaufen, Speichern und Verarbeiten per-
sonenbezogener Daten wird durch die Verbreitung neuer Informations- und
Kommunikationstechnologien wesentlich erleichtert und in seiner Gangart
zugleich tiefer, weitreichender und subtiler. In ihrer Wirkung Ubersteigen
diese Methoden des Sondierens traditionelle, bisher physisch begriindete
Barrieren (vgl. Marx 1985, 1998; Lyon 2001). Auch der Pool an verfiigbaren
Datenarten hat sich vervielfacht. Personenbezogenes Konsum- und Zah-
lungsverhalten wird oft bereits in digitaler Form generiert, wodurch eine
weitere Verarbeitung der Daten stark vereinfacht wird (vgl. Sterbik-Lamina
et al. 2009).

Uber Services wie Kundenkarten, Kreditkarten oder auch Smartphone-Apps,
wird von den Verbraucherninnen die datenschutzrechtliche Zustimmung zur
weiteren Nutzung und Verarbeitung der anfallenden Informationen einge-
holt (vgl. Rothmann et al. 2012). Die zunehmende Digitalisierung und Ver-
netzung unseres Alltags bringt es mit sich, dass immer mehr Daten fir
immer langere ZeitrAume aufbewahrt werden, die Eintrittsschwelle jedoch
zugleich immer niedriger wird (vgl. Kammerer 2008). Uber die Durchdrin-
gung unserer Lebenswelten mit digitalen Geraten zur Erfassung und Spei-
cherung personenbezogener Daten schreiben Manyika et al. (2011: 1):
+Millions of networked sensors are being embedded in the physical world
in devices such as mobile phones, smart energy meters, automobiles, and
industrial machines that sense, create, and communicate data in the age
of the Internet of Things." Die Entwicklung ist mittlerweile an einem Punkt
angekommen, der zweifellos erlaubt von einer neuen Qualitéat der Daten-
sammlung und Datenverarbeitung zu sprechen: ,Half a century after com-
puters entered mainstream society, the data has begun to accumulate to
the point where something new and special is taking place* (Mayer-Schén-
berger & Cukier 2013: 6).

In der 6ffentlichen Debatte wird im Kontext dieser Entwicklung auch von
,Big Data“ gesprochen. Der Begriff bezieht sich allgemein auf Datenan-
sammlungen deren Umfang signifikant Gber die Méglichkeiten herkdmmli-
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cher Datenbanken zur Erfassung, Archivierung und Analyse, hinausgeht.
Was dabei als ,groBe Datenbank“ anzusehen ist, variiert je nach Sektor
und Branche. Im Jahr 2011 umreif3en Manyika et al. den Datenumfang
mit ein paar Dutzend Terabytes bis hin zu mehreren Petabytes.

In der digitalen Ara gelten personenbezogene Daten jedenfalls als neue
okonomische Ressource. Mitunter wird auch vom Ol des Informationszeit-
alters gesprochen (vgl. Cas & Peissl 2006; Mayer-Schonberger & Cukier
2013). Der digitalen Entwicklung wird allgemein grof3es wirtschaftliches Po-
tential zugeschrieben (vgl. Manyika et al. 2011). Die Etablierung und Aus-
differenzierung global agierender Unternehmen wie Microsoft, Apple, Goog-
le, Facebook, Yahoo oder Amazon konnen als Indikator und wirtschaftli-
cher Trager dieser gesellschaftlichen Veranderungen gesehen werden. In
Zeiten finanzpolitischer Turbulenzen und verstarkter unternehmerischer wie
staatlicher Verschuldung, gilt diese Form des virtuellen Wachstum als Ver-
heiBung fir gesellschaftlichen Fortschritt und Entwicklung. Letztlich erge-
ben sich daraus zahlreiche neue Mdglichkeiten der Bemessung und Be-
wertung individueller Lebensumstéande und Gewohnheiten. In Zeiten der
Mobilisierung und Virtualisierung von Sozialitdt und Zahlungsverkehr, ver-
mischt sich der eigentliche Zweck des Datensammelns (Finanztransaktion,
Kommunikation) zudem immer mehr mit urspriinglich nicht intendierten An-
wendungen zur personenbezogenen Verhaltensanalyse fir Marketingstra-
tegien und Risikomanagement.

Als analytische Vorgehensweise wird dabei gern auf das sogenannte Data-
Mining verwiesen. In der 6ffentlichen Debatte rund um die Digitalisierung
wird der Begriff oft als Schlagwort verwendet, um auf die neue Qualitat in
der Datenverarbeitung zu verweisen. Genau genommen bezeichnet Data-
Mining lediglich den Versuch, aus einem ,Berg von Daten“ wertvolle Infor-
mationen zu extrahieren (vgl. Custers et al. 2013). Durch systematische An-
wendung statistischer Methoden wird nach neuen Mustern und signifikan-
ten Zusammenhangen gesucht. Der gesamte Vorgang wird auch als ,Wis-
sensentdeckung in Datenbanken® (Knowledge Discovery in Databases)
bezeichnet.> So werden mit Hilfe von Data-Mining-Techniken beispiels-
weise groRe Mengen an Finanztransaktionsdaten nach verdachtigen Mus-
tern durchsucht, um Geldwésche und Terrorismusfinanzierung aufzuspiren
(vgl. Canhoto 2005). Ein anderes Beispiel fur Data-Mining liefert die Kre-
ditkartengesellschaft MasterCard (vgl. Mayer-Schénberger & Cukier 2013),
wenn diese 65 Milliarden Uberweisungen von rund 1,5 Milliarden Karten-
inhaberinnen in 210 Staaten analysiert, um neue Geschéaftsfelder und
Trends zu erkennen. Dies fuhrt in einem konkreten Beispiel dazu, dass in
den Daten erkannt wird, dass Personen die den Benzintank ihres Autos
um etwa vier Uhr nachmittags fiillen, innerhalb der nachsten Stunde in ei-
nem nahegelegenen Supermarkt oder Restaurant im Umfang von etwa 30
bis 50 Dollar konsumieren werden. Derartige Informationen werden wie-
derum zum Verkauf angeboten und kénnen dazu verwendet werden, aus-
gesuchten Kundinnen spezielle Anreizsysteme zu bieten.

® vgl. Wikipedia, Data-Mining: http://de.wikipedia.org/wiki/Data-Mining
(Abgerufen am 22.01.2014).
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Data Mining und die automatisierte Analyse personenbezogener Daten
fordert jedoch nicht nur die Entdeckung innovativer Geschaftsfelder son-
dern auch ethisch-sensible Begehrlichkeiten. Durch die zunehmende Digi-
talisierung und Vermessung unserer Lebenswelten ergeben sich zahlrei-
che soziale und rechtliche Implikationen, welche vor allem auf einer auto-
matisierten Klassifizierung und Diskriminierung einzelner Individuen beru-
hen. Soziologische Theoretiker sprechen davon, dass natirliche Personen
in der digitalen Moderne zunehmend eine Form der virtuellen Prasenz er-
fahren, indem sie sich auf einer Metaebene der Daten als fragmentiertes
Abbild (Data Double) neu konstituieren und gewissermafien simuliert wer-
den (vgl. Marx 1998; Haggerty & Ericson 2000). Derart entstandene Iden-
titdten kénnen im Sinne Baudrillards als eine Variante der ,Hyperrealitat”
verstanden werden (vgl. ebd. 1983). Die auf abstrakter Datenebene simu-
lierte Realitat wird zur neuen daseinsbestimmenden und vorrangig reali-
tatskonstituierenden Referenzkategorie, wahrend die reale Welt mit ihren
verkorperten Personen zunehmend in den Hintergrund tritt (vgl. Baudrillard
1983; Lyon 2001: 116ff). Zugleich schwindet jedoch die Mdglichkeit der Ein-
flussnahme auf die gespeicherten Informationen zur eigenen Person, und
wie diese verarbeitet werden. Der amerikanische Sozialwissenschaftler
Gary T. Marx diagnostizierte in diesem Zusammenhang: , The ratio of what
individuals know about themselves (or are capable of knowing) versus what
outsiders and experts can know about them has shifted away from the in-
dividual.” (ebd. 1998: 172). Fir den praktischen Umgang mit dieser Ent-
wicklung stellt sich vor allem die Frage, wie informationelle Selbstbestim-
mung — als Grundvoraussetzung einer funktionierenden Datenschutzpoli-
tik — heute Uberhaupt noch umgesetzt werden kann, und wer letztlich die
gesammelten Datenprofile verwaltet und die besagte Hyperrealitét der Da-
ten kontrolliert bzw. Uberhaupt kontrollieren kann.

1.3 Gesellschaftlicher Wandel, Risiko und Pravention

14

Durch das Aufkommen der beschriebenen technischen Méglichkeiten neh-
men auch die Bestrebungen zu, soziale Unsicherheiten und Risiken nach
versicherungslogischen Prinzipien zu prognostizieren und zu managen.
Im Vordergrund steht dabei meist die Reduktion potentieller Kosten (vgl.
Garland 2001). Derartige Tendenzen und gesellschaftlichen Trends wurden
bereits vor Jahrzehnten erkannt. Mit Begriffen wie Informationsgesellschatt,
Netzwerkgesellschaft, Kontrollgesellschaft oder Risikogesellschaft werden
eine Reihe sozialer Theorien transportiert, die ihren Ausgangspunkt meist
im umfassenden strukturellen Wandel der Gesellschaft in der zweiten Half-
te des 20. Jahrhunderts sehen (vgl. Castells 1996, Deleuze 1993; Beck
1986). Eine globalisierte und deregulierte Marktwirtschaft, zunehmend pre-
kare Arbeitsverhéltnisse, das sukzessive Schwinden wohlfahrtsstaatlicher
Sicherungsmafnahmen und Inklusionsversprechen, verstarkte Individuali-
sierung und die Schwéachung der integrativen Funktion politischer und so-
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zialer Verbande, sowie eine Pluralisierung von Lebensstilen und Wertehal-
tungen, fihren zu einem Verlust von Stabilitat, Gewissheit und Erwartungs-
sicherheiten im taglichen Handeln (vgl. Giddens 1995; Garland 2001). Mit
dem Rickzug und Abbau des Wohlfahrtsstaates schwindet auch das Prin-
zip der solidarischen Umverteilung. An dessen Stelle tritt eine Individuali-
sierung von Risiken (vgl. Lyon 2003).

Die tiefgreifenden Veranderungen der wirtschaftlichen Bedingungen in den
letzten Jahren haben zudem die Kreditpolitik verscharft. Von Banken wird
nun ein aktives Risikomanagement gefordert bei dem auch Art und Um-
fang des jeweiligen Geschaftes berlicksichtigt werden soll (vgl. Strobel &
Hahn 2010). Der wirtschaftliche Druck schiirt jedoch den Sicherheitsge-
danken weit Uber Banken hinaus. Intensivierte Bestrebungen 6konomischer
Risikopravention lassen sich ebenso im Bereich des Versandhandels oder
in der Mobilfunkbranche beobachten und kommen vor allem bei jenen Un-
ternehmen zur Anwendung, die Geschafte mit erhéhten Ausfallsrisiken be-
treiben, oder Zahlung auf Rechnung oder Raten anbieten.

Der urspriinglich aus dem medizinischen Bereich kommende Préaventions-
gedanke, bezieht sich heute auf die unterschiedlichsten sicherheitskriti-
schen Szenarien.® Ahnlich wie in der Vision des Films Minority Report
(2002)" geht es um den Wunsch der friihzeitigen Erkennung und Abwen-
dung von Ereignissen. Im Grunde wird versucht, unerwiinschte Situationen
und weitere ,negative“ Auswirkungen zu vermeiden. Zentrale Strategie ist
es, auslésende Faktoren vorzeitigt zu erkennen um Risikoszenarien aus-
zuweichen und somit letztlich Kosten zu senken.

So wurde mit Bezug auf Kfz-Versicherungen jingst von Tarifmodellen be-
richtet, die unter Zuhilfenahme zusatzlicher Messtechnik (Telematik-Box)
im Fahrzeug das Fahrverhalten der Kunden bewerten.® Registriert werden
u. a. Uberhohte Geschwindigkeit, hastiges Bremsen und Beschleunigen,
sowie Nacht- und Stadtfahrten. Die erhobenen Daten werden wiederum in
Scores zur Kundenbewertung umgerechnet.® Entspricht der Fahrstil den
vorgegebenen Kriterien und Werten, gibt es die Moglichkeit sich ein paar
Euro im Jahr zu ersparen. Personen, die ofter in der Nacht oder in der
Stadt fahren, gelten jedoch als risikobehaftet. Wie problematisch die auto-
matisierte Verhaltenskontrolle sein kann, zeigt sich, wenn derartige Sys-
teme nicht differenzieren kénnen, ob jemand eine echte Notbremsungen

Auch Videoiiberwachung ist bspw. eine situationsbezogene Variante der
(Kriminal-)Prévention.

” vgl. Youtube, MINORITY REPORT (2002) Trailer:
http://www.youtube.com/watch?v=QH-6UImAP7c (Abgerufen am 04.03.2014)
Vgl. Zeit-Online: Wer zu hart bremst, verliert seinen Versicherungsrabatt

(13. November 2013): http://www.zeit.de/digital/datenschutz/2013-
11/versicherung-telematik-ueberwachung-kfz (Abgerufen am 04.03.2014).
Vgl. heise-online: Sparkassen-Direktversicherung bietet Blackbox-Tarif an:
http://www.heise.de/autos/artikel/Verwanzt-versichert-
2044333.html?bild=1&view=bildergalerie (Abgerufen am 04.03.2014).
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macht oder seine Reifen aus SpaR maltratiert.”® Verkauft werden derartige
Innovationen mit dem Argument, einer individuelleren Staffelung von Bei-
trage. Versicherungsnehmer sollen nicht pauschal fiir das Risiko der An-
deren mitzahlen. Das solidarische Konzept des Versicherungsschutzes wird
dabei jedoch zunehmend aufgehoben. Zudem geht es der Versicherung
nicht um besseres Kundenservice, sondern um die Reduktion des eigenen
wirtschaftlichen Risikos.

Kamp & Weichert (2005) berichten wiederum von einer Pilotstudie des
britischen Innenministeriums (Offender Assessment System; OASys) zur
Prognose des Riickfallsrisikos von Straftatern fiir Gerichte, Gefangnisse
und Bewahrungshelfer. Auch von der Entwicklung eines Morbiditatsindizes
als eine Art Krankheits-Score, wird berichtet, wobei ebenfalls davon aus-
gegangen wird, dass derartige Verfahren mittel- bis langfristig zur indivi-
duellen Festlegung von Kosten- und Leistungsparametern bei Versiche-
rungen verwendet werden.

Statt zu versuchen gesellschaftliche Unsicherheit und soziale Ungleich-
heiten nachhaltig in ihrer Entstehung zu unterbinden, wird deren Eintritts-
wabhrscheinlichkeit kalkuliert und versucht, etwaigen dkonomischen Ver-
lusten weitgehend auszuweichen. Es geht nicht um die grundsatzliche Auf-
hebung und Beseitigung von Risiken sondern um effizientes Controlling.
Moralische Argumente von Schuld treten in den Hintergrund und werden
durch ,kiihle* statistische Analyse zur Kostenreduktion ersetzt. Nicht das
Individuum ist von Interesse, sondern dessen Risikoklasse. Ahnlich wie im
Fall von Naturkatastrophen wird versucht, die Folgen eines stets vorhan-
denen Potentials sozialer Unsicherheiten durch ,versicherungsmathema-
tische Prognostik” zu minimieren (vgl. Kammerer 2008; vgl. Zurawski 2007).
Die Datenarchive von Banken, Versicherungen und Wirtschaftsauskunf-
teien dienen dabei als Informationspool des Risikomanagements. Warn-
listen und Kontofihrungsdaten werden mit weiteren soziodemographischen
Daten und verfligbaren Informationen aus Registern und dem Internet an-
gereichert. Letztlich entsteht ein fragwirdiges Gemisch an Daten zur per-
sonenbezogenen Klassifizierung, wobei diese Datensammlungen inhaltlich
weit Uber das Thema Kreditwirdigkeit hinausgehen und zentrale rechtliche
Frage Uber die VerhaltnismaRigkeit derartiger Methoden aufwirft.

10 vgl. Zeit-Online: Wer zu hart bremst, verliert seinen Versicherungsrabatt
(13. November 2013): http://www.zeit.de/digital/datenschutz/2013-
11/versicherung-telematik-ueberwachung-kfz (Abgerufen am 04.03.2014).
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2 Stakeholder, Institutionen und Organisationen

Der Einsatz von Scoring-Verfahren beschrankt sich nicht auf Wirtschafts-
auskunfteien. Auch Banken, Versandhandler, Versicherungen oder Tele-
komunternehmen betreiben aktives Risikomanagement in Form statisti-
scher Bewertung ihrer Kunden. In Osterreich gibt es, neben einer relativ
kleinen Zahl an Unternehmen mit eigenen Datenbestanden, eine Vielzahl
an Unternehmen, Auskunfteien, Inkassodiensten und Detekteien die Da-
ten Uber Bonitat und Zahlungsmoral von Verbrauchern sammeln und mit
Informationen dieser Art handeln. Durch Fusionen, Namensanderungen,
Verlegung von Firmensitzen, nationale und internationale Kooperationen
und dem damit einhergehenden Verkauf von Datenbesténde unterliegt die
Branche einem standigen Wandel und ist insgesamt als untbersichtlich
zu bezeichnen (vgl. Krenn & Zeger 2009). Im Folgenden wird dennoch ver-
sucht, einen kurzen Uberblick zu bieten, indem die wesentlichen Stake-
holder des Osterreichischen Marktes vorgestellt und in ihrer Funktion be-
sprochen werden.

2.1 Einrichtungen der Regulierung

Neben Instanzen wie dem Baseler Ausschuss fir Bankenaufsicht (siehe
unten) und den verschiedenen Ministerien (Bundesministerium fur Finan-
zen etc.) und Gerichtshoéfen (VwWGH, OGH etc.) sind als Regulatoren vor
allem die folgenden Einrichtungen zu nennen:

® Osterreichische Nationalbank (OeNB):** Die Oesterreichische Natio-
nalbank (OeNB) ist die Zentralbank Osterreichs und als solche integra-
ler Bestandteil des Europaischen Systems der Zentralbanken (ESZB).
Sie gestaltet sowohl die wirtschaftliche Entwicklung in Osterreich als
auch im Euro-Wahrungsgebiet mit und ist dabei unabhangig und wei-
sungsfrei. Die Kernaufgaben der OeNB umfassen Bargeld, Geldpolitik,
Finanzmarktstabilitat, Statistik und Zahlungsverkehr (vgl. auch Natio-
nalbankgesetz, NBG).* In Kooperation mit der FMA veroffentlicht die
OeNB u. a. verschiedene Leitfaden zur Kreditvergabe und Bonitatsbe-
messung (vgl. u. a. Thonabauer et al. 2004a, 2004b, 2004c, 2006)."

1 vgl. OeNB, http://www.oenb.at/ (Abgerufen am 10.01.2014).

2 vgl. OeNB, Uber uns: http://www.oenb.at/Ueber-Uns.html
(Abgerufen am 05. 01. 2014).

Dariiber hinaus hat die FMA mehrere Mindeststandards erlassen und festge-
halten, dass sie deren Beriicksichtigung erwartet. In diesem Zusammenhang
kénnen die ,FMA-Mindeststandards fiir das Kreditgeschéaft und andere Geschéfte
mit Adressatenausfallsrisiken®, die ,FMA-Mindeststandards fir die interne Revi-
sion", die ,FMA-Mindeststandards fiir die Vergabe und Gestionierung von Fremd-
wahrungskrediten” und die ,FMA-Mindeststandards fur die Vergabe und Gestio-
nierung von Krediten mit Tilgungstragern* genannt werden.
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Finanzmarktaufsicht (FMA): '* Die 2002 als Aufsichtsbehérde gegriin-
dete FMA (zuvor: Bundeswertpapieraufsicht, BWA) tiberwacht alle we-
sentlichen Anbieter wie Banken, Versicherer, Pensionskassen, Betrieb-
liche Vorsorgekassen, Wertpapierfirmen und Wertpapierdienstleistungs-
unternehmen, Investmentfonds, Finanzkonglomerate sowie Bdrseunter-
nehmen und kontrolliert, dass rechtliche Vorgaben eingehalten werden
(Markt- und Boérseaufsicht). Zudem geht es um Transparenz, Grund-
satze guter Unternehmensfihrung, das Unterbinden unerlaubten An-
bietens von Finanzdienstleistungen, und dass Finanzinstitute unter dem
Motto ,know your customer” Gber praventive Einrichtungen gegen Geld-
wasche und Finanzierung von Terrorismus verfligen. Die FMA hat Ho-
heitsgewalt und kann als Behérde verbindliche Normen, wie etwa Ver-
ordnungen und Bescheide, erlassen oder Zwangsakte setzen (z. B.
Konzessionen entziehen, Geschéftsleiter abberufen oder Verwaltungs-
strafen bis zu EUR 150.000 verhéngen).' Die FMA verpflichtet Ban-
ken auch zur Einhaltung gewisser Standards in der Kreditvergabe. Sie
verschafft sich einen Uberblick iiber den Aufbau und die Angemessen-
heit des internen Kontrollsystems fiir Rating-Systeme. Zu den Priifungs-
schwerpunkten zahlen die Entwicklung der Ratingmethodik, die Rating-
vergabe sowie deren laufende Validierung (vgl. Strobel & Hahn 2010).
Bei den Kontrollen geht es aber nicht um datenschutzrechtliche und
ethische Kriterien des Ratings und Scorings sondern um Finanzmarkt-
stabilitat und die Zahlungsfahigkeit der Banken.

Datenschutzbehdrde (DSB): *° Die Datenschutzbehérde (vormals DSK)
dient zur Regelung des Datenschutzes in Osterreich. Sie wurde ur-
spriinglich 1978 gegriindet. Osterreich war somit einer der ersten eu-
ropaischen Staaten mit einer derartigen Einrichtung. Die DSB hat u. a.
die Aufgabe zur Fiihrung des Datenverarbeitungsregisters und zur Ent-
scheidung Gber Beschwerden. AuBerdem ist die Behérde dazu befugt,
Datenanwendungen zu kontrollieren. Kontrollen und Entscheidungen
Uber Beschwerden erfolgen auf Grund mangelnder Ressourcen jedoch
nicht proaktiv sondern nur nach eingegangener Beschwerde. In den
letzten Jahren hat die Behérde immer wieder Entscheidungen zur Da-
tenverarbeitung und anderen datenschutzrechtlichen Aspekten im Zu-
sammenhang mit Kreditvergaben veréffentlicht.’

[N
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Vgl. FMA: http://www.fma.gv.at/de/startseite.html (Abgerufen am 10.01.2014).
Vgl. FMA, Uber die FMA: http://www.fma.gv.at/de/ueber-die-fma.html
(Abgerufen am 10.01.2014).

Vgl. Osterreichische Datenschutzbehérde, Uber uns:
https://www.dsk.gv.at/site/6179/default.aspx (Abgerufen am 10.01.2014).

Siehe: DSK-Bescheid K600.033-018/0002-DVR/2007 vom 12.12.2007 (Registrie-
rung, Vorabkontrolle, Auflagenbescheid, KKE, Kleinkreditevidenz, Konsumenten-
kreditevidenz); DSK-Bescheid K600.014-010/0002-DVR/2007 vom 21.03.2007
(Negativliste, Blacklisting, Bonitat); DSK-Bescheid K211.773/0009-DSK/2007 vom
07.05.2007 (Registrierung, Registrierungsverfahren, Meldepflicht, Informations-
pflichten, Schutzwirdigkeit, Datenrichtigkeit, Inkassobiro, Datenfluss); DSK-Be-
scheid K121.348/0007-DSK/2008 vom 12.12.2007 (Registrierung, Vorabkontrolle,
Auflagenbescheid, Kleinkreditevidenz, Konsumentenkreditevidenz).
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Stakeholder, Institutionen und Organisationen

2.2 Wirtschaftsauskunfteien und Inkassoinstitute

Wirtschaftsauskunfteien und Glaubigerschutzverbande haben den Zweck
far ihre Kunden Kreditschaden durch Zahlungsausfall zu vermeiden und
Kreditmissbrauch zu verhindern. Dies geschieht durch Bereitstellung von
Informationen Uber Eigentumsverhaltnisse, Firmenverflechtungen, Warn-
listen und Bonitatsdatenbanken sowie die Berechnung der Wahrscheinlich-
keit eines Zahlungsausfalls. Trotz rechtlicher Trennung Uber die Gewerbe-
ordnung werden von den selben Unternehmen oft auch Debitorenmana-
gement und Inkassodienste (§ 118 GewO) angeboten. Dartiber hinaus wer-
den Datenbanksysteme fir diverse Detailberechnungen sowie Liveticker
und Apps zur zeitnahen Benachrichtigung Uber aktuelle Insolvenzen am
Mobiltelefon zur Verfiigung gestellt. Kunden sind vor allem Banken, Ver-
sicherungen, Leasingfirmen, Versandhauser und Mobilfunkunternehmen,
aber im Grunde alle Unternehmen die ihre Geschéftspartner auf Zahlungs-
fahigkeit und Ausfallswahrscheinlichkeit priifen wollen.*® Neben den gro-
RBeren Glaubigerschutzverbénden existiert noch eine Reihe an Agenturen,
kleineren Inkassobiros und Detekteien deren Aufgabe in der Melde- und
Geburtsdatenerhebung, der Personenausforschung, sowie im Einzug von
Forderungen liegt. Die unterschiedlichen Funktionen von Auskunftei, In-
kassobiro und Kreditversicherung werden in der Praxis teilweise unter
einem wirtschaftlich-organisatorischen Dach vereint. Rein rechtlich sind
Auskunfteien laut Gewerbeordnung jedoch von Inkassodienste zu diffe-
renzieren.

Fur Osterreich kénnen exemplarisch u. a. die folgenden Organisationen
und Unternehmen aufgelistet werden:
® Aktiva Inkassobiiro GesmbH & Co KG*°

® Alpenlandischer Kreditorenverband fur Kreditschutz und
Betriebswirtschaft (AKV)®

Auskunftei GmbH Eder Christian, Bruck-GroRglockner®

Auskunftei Lux staatl. konz. cand. jur. K.G. WRBA?%

AVS Betriebsorganisation Ges.m.b.H.?

Bisnode Austria Holding GmbH, Vienna (Dun & Bradstreet Austria)*

8 vgl. Die Presse.com (16.03.2011): Schwarze Listen: ,Sie sind leider nicht kre-
ditwardig®,
http://diepresse.com/home/meingeld/verbraucher/642381/Schwarze-
Listen_Sie-sind-leider-nicht-kreditwuerdig (Abgerufen am 10.02.2014)

19 vgl. Aktiva: http://www.aktiva-inkasso.at (Abgerufen am 05. 10. 2013).

20 vgl. AKV: http://www.akv.at/ (Abgerufen am 05.10. 2013).

2L vgl. Auskunftei GmbH Eder Christian: http://www.spuernase.at/index.html
(Abgerufen am 05. 10. 2013).

22 vgl. Detektei Lux: http://www.detektei-lux.at/ (Abgerufen am 05. 01. 2014).
2 vgl. AVS Betriebsorganisation Ges.m.b.H. http://www.avs-
europe.com/index.php?at_start (Abgerufen am 05. 01. 2014).

Vgl. Bisnode Austria Holding GmbH, http://www.bisnode.at/

(Abgerufen am 05. 01. 2014).
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Creditreform Wirtschaftsauskunftei Kubicki KG & Osterreichischer Ver-
band Creditreform (OVC); (Tochterunternehmen in Deutschland gilt als
Ratingagentur).®

CRIF (vormals Delta Vista)®®;

Coface Austria Kreditversicherung Service GmbH, Wien?’

Infoscore Austria GmbH; Wien?®

Intrum Justitia GmbH*

IS Inkasso Service GmbH, Inkassoservice & Auskunftei fur
Kreditverhaltnisse, Linz*°

Kreditschutzverband von 1870 (KSV 1870)%

P & P Wirtschaftsdetektive und Auskunftei GmbH, St. Pélten *
payolution GmbH, Vienna*

PROINFORM Wirtschaftsinformationen GmbH, Neumarkt/Wallersee®*
Progress West Inkassoinstitut u Auskunftei GmbH, Salzburg®®
Schimmelpfeng Auskunftei GmbH, Vienna

Top Inkasso & Auskunftei Ges. z. Schutz d. Glaubiger, Salzburg

2.3 Finanzdienstleister und andere Unternehmen

Die Kunden und Kooperationspartner von Auskunfteien sind gleicherma-
Ren Auftraggeber und Betroffene von Scoring-Verfahren: Investoren pru-
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Vgl. Creditreform: http://www.creditreform.at/index.html

(Abgerufen am 10.01.2014).

Vgl. CRIF, http://www.crif.at/Pages/default.aspx (Abgerufen am 05. 01. 2014).
Vgl. Deltavista: https://www.deltavista.com/content/view/15/34/lang,ge/ (Ab-
gerufen am 05. 01. 2014). Deltavista wurde 1994 gegriindet. Damals firmierte
Deltavista unter dem Namen IQA. Im Jahr 2000 erfolgte die Grindung der 6s-
terreichischen Niederlassung. 2011 wurde Deltavista Schweiz und Deltavista
Osterreich von CRIF ibernommen. CRIF hat auch eine Niederlassung in Wien,
die Zentrale ist jedoch in Bologna. CRIF bezeichnet sich als fuhrender Anbieter
von Kreditmanagementldsungen in Europa.

Vgl. coface, http://www.coface.at/ (Abgerufen am 05. 01. 2014).

Vgl. Arvato-Infoscore, http://www.arvato-infoscore.at/
Abgerufen am 05. 01. 2014).

Vgl. Intrum, http://www.intrum.com/at/ (Abgerufen am 05. 01. 2014).
Vgl. Inkasso, http://www.inkasso.at/index_at.php (Abgerufen am 05. 01. 2014).
Vgl. KSV1870, http://www.ksv.at/KSV/1870/ (Abgerufen am 05. 01. 2014).

Vgl. Arge-Wirtschaftsdetektive, http://www.arge-wirtschaftsdetektive.at/
(Abgerufen am 05. 01. 2014).

Vgl. Payolution, http://www.payolution.com/ (Abgerufen am 05. 01. 2014).
Vgl. Auskunftei, http://www.auskunftei.at/ (Abgerufen am 05. 01. 2014).

Vgl. Progress West, Die Inkasso Experten, http://www.progresswest.at/
(Abgerufen am 05. 01. 2014).
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fen Unternehmen, Anleihezeichner die Emittenten und Lieferanten ihre
Geschaftspartner. So schatzen Banken die Ausfallwahrscheinlichkeit ihrer
Kunden ein, wahrend sie selbst zugleich von anderen Stakeholdern einem
Rating unterzogen werden.

Banken und Versicherungen haben zur Durchfiihrung ihrer Bonitatsbe-
wertungen in der Regel unternehmensinterne Risikomanagement-Abteilun-
gen. Zur Anreicherung der eigenen Modelle werden aber auch Scoring-
Ergebnisse von Wirtschaftsauskunfteien zugekauft. Neben Banken® und
andere Finanzdienstleistungsunternehmen, sind auch Telekommunikati-
onsunternehmen, Leasingfirmen, Versicherungen und Versandhauser und
andere Unternehmen zu nennen, die Geschafte mit erhohten Ausfallsrisi-
ken betreiben, oder Zahlung auf Rechnung oder Raten anbieten. Dazu ge-
horen auch mobile Zahlungsservices wie die paybox Bank AG*" oder An-
bieter wie ClickandBuy International Ltd*® oder PayPal (Europe) S.ar.l. et
Cie, S.CA%

Im Fall von Versicherungen ist der Charakter der Austauschbeziehung in-
sofern anders, da der Kunde, im Gegensatz zur Kreditvergabe bei der
Bank, nicht Geld bekommt, sondern zuerst die Pramie zahlt, und der Ver-
sicherungsfall, wenn Uberhaupt, erst spater eintritt. Gerat ein Versiche-
rungsnehmer mit seiner Pramienzahlung in Verzug, verliert er in der Re-
gel auch seine Deckung aus dem Versicherungsvertrag. Nichtsdestotrotz
findet auch in diesen Féllen eine Risikobewertung statt.*

Letztlich geht es den aufgelisteten Unternehmen immer um eine Steige-
rung des Profits durch Vermeidung von Risikokunden und Zahlungsaus-
fallen. Auch die gezielte Ansprache lukrativer Konsumentinnen wird forciert.
Eine differenzierte Kundenansprache ermdglicht wiederum spezifische Kon-
ditionen. Was man uber die Verbraucherlnnen weif3, oder aufgrund statis-
tischer Zuschreibung von ihnen zu wissen glaubt, flie3t jedenfalls in die
unternehmerischen Entscheidungen ein. Fir die kreditgebende Wirtschaft
und Anbieter von Ratengeschéften bedeutet umfassendes und elaborier-
tes Scoring somit auch einen Wettbewerbsvorteil gegeniiber Mitbewer-
bern.

Neben Banken und Versicherungen und anderen Unternehmen der kre-
ditgebenden Wirtschaft, gibt es noch eine Reihe von Unternehmensbera-
tungen, Interessensvertretungen und Verbanden, die Risikomanagement

% vgl. Rechtsfreund.at, Das Linkverzeichnis zum Recht,

http://www.rechtsfreund.at/banken.htm (Abgerufen am 05. 01. 2014).

Vgl. PayBox Bank AG, http://www.payboxbank.at/57.htm

(Abgerufen am 10.01.2014).

Vgl. clickandbuy, www.clickandbuy.at, (Abgerufen am 10.01.2014).

Vgl. Paypal, www.paypal.at. (Abgerufen am 10.01.2014).

Klassisches Beispiel in diesem Zusammenhang ist der 18-jéhrige Fuhrerschein-
neuling dessen Kfz-Versicherungspramie hoher ist als jene eines 40-Jahrigen.
Jiingere Fahrer tragen statistisch gesehen ein héheres Unfallrisiko. Weitere Kri-
terien die in Bewertungsprozesse von Versicherungen einflieBen sind beispiels-
weise die Anzahl der Schadensfreiheitsjahre oder die jahrliche Fahrleistung.
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als Dienstleistung anbieten oder als Datenverwalter fungieren.* Zudem
gibt es eine kleinere Gruppe an Unternehmen, die Softwareldsungen und
Datenanalyse als Service offerieren.*? Die Grenzen der Branche sind flie-
Bend. Wenn es darum geht, bestehende Datensatze mit bestimmten
Merkmalen anzureichern kénnen auch Unternehmen wie die Schober
Information Group®® oder Herold** dazugezahlt werden.

2.4 Betroffene und deren Interessenvertretungen

22

Verbraucher
als Ziel

... tappen im Dunkeln

Im Vergleich zur relativ groBen Zahl an Banken und Versicherungsunter-
nehmen, ist die Anzahl der Interessensvertretungen fur Betroffene relativ
gering. Auch die DSB agiert aufgrund unzureichender Ressourcen kaum
aktiv auf mégliche Missstande, sondern lediglich im Fall eingebrachter Be-
schwerden. Die FMA ist wiederum nicht an Endverbraucherinnen orientiert.

Wabhrend rechtlich die Unterscheidung zwischen Verbraucherinnen und Un-
ternehmerinnen hochst relevant ist, erweisen sich im Zusammenhang mit
Scoring Verfahren interessanter Weise beide als Betroffene. Die Unter-
scheidung von Unternehmen und privaten Haushalten ist auch im Bezug
auf soziale Implikationen essentiell. Aufgrund des Mengengeschéfts mit
Verbraucherkrediten gibt es eine hohere Zahl an individuell Betroffenen.
Relevante Unterschiede gibt es vor allem hinsichtlich der verwendeten Da-
ten im Zuge des Scorings. Das Anwenden von Scoring-Verfahren bei Pri-
vatpersonen kann als weitaus sensibler bezeichnet werden.

Dementsprechend verschlossen zeigt sich auch die kreditgebende Wirt-
schaft. Wahrend tber das Scoring und Rating von Klein- und Mittelbetrie-
ben gerade noch Informationen publiziert werden, schweigt die Branche,
wenn es um Verbraucherlnnen geht.

Dabei steht der Verbraucherkredit in volkswirtschaftlicher Hinsicht, dem
Kreditvergabevolumen an Unternehmen nicht wesentlich nach. So wird in
der Statistik der OeNB (iber Forderungen an inlandische Nichtbanken®
im Jahr 2013 von rund 132.938,11 Millionen Euro Kredit fur private

41 vgl. Verband der Versicherungsunternehmen Osterreichs (VVO),

http://www.vvo.at/ (Abgerufen am 10.01.2014); SKS Unternehmensberatung
GmbH & Co KG, http://www.sks-group.at/home.html
2 DATA TECHNOLOGY Betriebsberatungs GmbH & Co KG,
http://www.datatechnology.at/; EMEA SmartStream Technologies Austria,
http://www.smartstream-stp.com/ (beide Abgerufen am 10.01.2014).
Vgl. Schober, The Future of Targeting, http://www.schober.de/home.html
(Abgerufen am 10.01.2014).
4 \Vgl. HEROLD Business Data GmbH, http://www.ichbinderherold.at/
(Abgerufen am 10.01.2014).
Vgl. OeNB: http://www.oenb.at/isaweb/report.do?lang=DE&report=3.5.1
(Abgerufen am 10.03.2014).
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Haushalte®® berichtet. Die Kreditvergabe an sog. nichtfinanzielle Unter-
nehmen®’ liegt mit 137.421,25 Millionen Euro nur geringfiigig héher.*®

Die weiter unten aufgelisteten Einrichtungen bieten Rechtsberatung,
Rechtsvertretung sowie Vortrags-, Informations- und Aufklarungsarbeit fur
Betroffene. Hierzu zéhlen u. a. die folgenden Organisationen, Verbande
und Vereine:

® ARGE DATEN - Osterreichische Gesellschaft fiir Datenschutz *°

® Bundesarbeiterkammer (AK)*

® Insolvenzschutzverband fir Arbeitnehmer oder Arbeitnehmerinnen (ISA)
°

Quintessenz — Verein zu Wiederherstellung der Birgerrechte im
Informationszeitalter®

Schuldnerberatung Wien — gemeinniitzige GmbH?>?

Verein fir Konsumenteninformation (VK1)
® \irtschaftskammer Osterreich (WKO) >
Als Service fur aus dem System Gefallene bietet die Erste Bank seit 2006
in Form der ,Die Zweite Wiener Vereins-Sparcasse"” eine ,Bank fir Men-
schen ohne Bank“. Die Einrichtung wurde auf Initiative und mit Mitteln

der ERSTE Stiftung gegrindet. Etwa 400 Freiwillige der Ersten Bank der
osterreichischen Sparkassen AG engagieren sich bei diesem Projekt.>®

¢ Forderungen an private Haushalte; der Sektor private Haushalte umfasst die Ein-

zelpersonen und Gruppen von Einzelpersonen in ihrer Funktion als Verbraucher.
Die Hauptmittel dieser Personen stammen aus Einkommen aus unselbsténdiger
Arbeit, Vermégensertragen oder aus Ubertragungen von anderen Sektoren. Freie
Berufe und selbstandig Erwerbstéatige werden ebenfalls in diesem Sektor gemel-
det. Zu den freien Berufen zahlen insbesondere Rechtsanwdlte, Arzte etc.
Darunter sind Unternehmen zu verstehen, deren Hauptfunktion in der Produktion
von marktbestimmten Waren und nichtfinanziellen Dienstleistungen liegt, insbe-
sondere private und offentliche Unternehmen, Genossenschaften, Personenge-
sellschaften.

Vgl. OeNB, Kredite gemaR Zentralkreditregistermeldungs-Verordnung (ZKRM-V)
— ONACE 2008: http://www.oenb.at/isaweb/report.do?lang=DE&report=3.6.1
(Abgerufen am 10.03.2014).

Vgl. Arge-Daten, http://www.argedaten.at/php/cms_monitor.php?g=AD-NEWS-
LAST (Abgerufen am 10.01.2014).

%9 vgl. AK, http://www.arbeiterkammer.at/index.htm!| (Abgerufen am 10.01.2014).

1 vgl. Quintessenz, http://www.quintessenz.at/cgi-bin/index

(Abgerufen am 10.01.2014).

Vgl. Schuldnerberatung Wien, http://www.schuldnerberatung-wien.at/index.html
(Abgerufen am 10.01.2014).

Vgl. Verein fur Konsumenteninformation (VKI), http://www.konsument.at/;
siehe auch: http://verbraucherrecht.at (Abgerufen am 10.01.2014).

Vgl. Wirtschaftskammer Osterreich, http://portal.wko.at/wk/startseite.wk
(Abgerufen am 10.01.2014).

Vgl. Die Zweite Sparkasse: Hilfe zur Selbsthilfe,
http://www.sparkasse.at/diezweitesparkasse/Zweite-Sparkasse
(Abgerufen am 10.03.2014).
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3 Regulierung und Rechtsgrundlagen

Hochste Instanz der Regulierung ist die ,,Bank fur Internationalen Zahlungs-
ausgleich (BIZ) mit Sitz in Basel. Diese wurde urspriinglich 1930 gegrun-
det und ist die weltweit alteste internationale Finanzorganisation. Die BIZ
gilt als ,Bank der Zentralbanken* und nimmt eine Schlisselrolle im Finanz-
bereich ein. Eine Mitgliedschaft ist Zentralbanken oder vergleichbaren Ins-
titutionen vorbehalten. Der BIZ sind zudem verschiedene Ausschiisse an-
geschlossen. Hierzu zéhlen der Baseler Ausschuss fur Bankenaufsicht
(Basel Committee on Banking Supervision — BCBS), der Ausschuss fur
Zahlungsverkehrs- und Abrechnungssysteme (Committee on Payment and
Settlement Systems — CPSS) sowie der Ausschuss fir das weltweite Fi-
nanzsystem (Committee on the Global Financial System CGFS). Auch das
Sekretariat des Financial Stability Board (FSB) ist bei der BIZ angesiedelt.
Der informelle Baseler Prozess, d. h. der Gedankenaustausch und die Ko-
operation zwischen Zentralbanken, Ausschissen, Finanzaufsichtsbehdrden
und normgebenden Gremien im Aufsichts- und Regulierungsbereich, bil-
den laut Selbstbeschreibung einen wesentlichen Pfeiler der internationa-
len Finanzstabilitat.*®

Der Basler Ausschuss fiir Bankenaufsicht (Basel Committee on Banking
Supervision — BCBS) wurde 1974 von den Zentralbank-Gouverneuren der
zehn fhrenden Industrienationen gegriindet und besteht heute aus Ver-
tretern der Zentralbanken bzw. Bankaufsichtsbehérden von Argentinien,
Australien, Belgien, Brasilien, China, Deutschland, Frankreich, Hong Kong,
Indien, Indonesien, Italien, Japan, Kanada, Korea, Luxemburg, Mexiko, den
Niederlanden, Russland, Saudi-Arabien, Schweden, der Schweiz, Singa-
pur, Spanien, Sudafrika, der Tirkei, der USA und dem Vereinigten Kdnig-
reich. Osterreich zahlt nicht zu den gegenwartigen Mitgliedern. Der Aus-
schuss tritt in der Regel alle drei Monate zusammen und hat zum Ziel,
Richtlinien und Empfehlungen fir einheitliche Standards in der Banken-
aufsicht zu entwickeln. Diese Empfehlungen und Vereinbarungen bilden
u. a. die Basis fur Rechtsakte der Europaischen Union, die wiederum in na-
tionales Recht umgesetzt werden missen oder auch unmittelbar anwend-
bar sind (vgl. Bank for International Settlements 2013; vgl. KSV 2013).

Im Jahr 1988 hat der Ausschuss die ,Basler Eigenkapitalvereinbarung”
veroffentlicht. Wesentlicher Inhalt dieser auch als ,Basel I bekannten Ver-
einbarung war die Festlegung einer Mindesteigenkapitalquote fur Banken
von 8 % (vgl. KSV 2013). Im Jahr 2004 verdffentlichte der Ausschuss die
.Internationale Konvergenz der Eigenkapitalmessung und Eigenkapitalan-
forderungen*, auch bekannt als ,Basel II“. Die Anforderungen von Basel |
wurden darin um Mindestanforderungen fur Risikomess- und -manage-
mentsysteme in den einzelnen Banken, sowie Verpflichtungen und Emp-
fehlungen zur Veroffentlichung von Informationen aus dem laufenden Bank-

%5 vgl. Bank for International Settlements (BIS) http://www.bis.org/bcbs/, vgl. Deut-
sche Bundesbank, http://www.bundesbank.de (Abgerufen am 12.01.2014).
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geschéft (Marktdisziplin) erweitert. Bei der Errechnung des Mindesteigen-
kapitals kommt nun insbesondere der Einschatzung des Kreditrisikos und
der dadurch erforderlichen Hinterlegung von Eigenkapital hohe Bedeutung
zu (vgl. KSV 2013).

Als Reaktion auf die Finanzmarktkrise hat der Baseler Ausschuss ein wei-
teres MalRnahmenpaket entwickelt und im Dezember 2010 vorgestellt. Das
unter dem Schlagwort ,Basel 111“ bekanntgewordene Reformpaket erganzt
das im Jahr 2004 beschlossene Rahmenwerk. Neben neuen Liquiditats-
standards und einer Verschuldungsobergrenze wurde die Struktur des Ei-
genkapitals neu definiert und der Anteil des ,harten Kernkapitals“ von 2 %
auf 4,5 % angehoben. Der Wert von 8 % darf weiterhin nicht unterschrit-
ten werden, da sonst bankenaufsichtsrechtlich ein Insolvenzverfahren der
betreffenden Bank eingeleitet werden muss (vgl. KSV 2013). Die Neue-
rungen zielen insgesamt darauf ab, die Regulierung, die Aufsicht und das
Risikomanagement im Bankensektor zu starken und den internationalen
Bankensektor widerstandsfahiger gegen Krisen zu machen.®’

Das Rahmenwerk — Basel lll — trat mit 2014 in Kraft, wobei Ubergangsfristen
eine schrittweise Einflihrung der Neuregelungen bis spatestens 1. Janner
2019 ermaoglichen.

Basel Ill ist fir Osterreich nicht direkt rechtsverbindlich, die Kriterien wer-
den allerdings durch die Bankenrichtlinie 2006/48/EG (CRD) uber die Auf-
nahme und Ausiibung der Téatigkeit der Kreditinstitute, sowie die Kapital-
adaquanzrichtlinie 2006/49/EG (CAD) uber die angemessene Eigenkapi-
talausstattung von Wertpapierfirmen und Kreditinstituten europarechtlich
verankert und normativ im européischen Bankenaufsichtsrecht ibernom-

men.>®

Die Europaische Kommission veroffentlichte 2011 einen legislativen Vor-
schlag, welcher die Regelungen von CRD und CAD in eine Richtlinie
(,CRD IV*) sowie eine Verordnung (,CRR") tUbergefuhrt und durch Basel
llI-Inhalte erganzt hat. Die finalen Rechtstexte wurden im Jahr 2013 publi-
ziert, als Datum der erstmaligen Anwendung gilt der 1. Janner 2014.

Weitere relevante Rechtsgrundlagen zur Regulierung des Finanzmarktes
finden sich gesammelt auf der Website der OeNB. Dabei handelt es sich
um eine ganze Reihe von innerstaatlichen Gesetzestexten und themen-

57 vgl. FMA, Basel IlI, http://www.fma.gv.at/de/sonderthemen/basel-iii.html
(Abgerufen am 12.01.2014).

%8 vgl. FMA, Basel IlI, http://www.fma.gv.at/de/sonderthemen/basel-iii.html (Ab-
gerufen am 12.01.2014). Vgl. RICHTLINIE 2013/36/EU DES EUROPAI-
SCHEN PARLAMENTS UND DES RATES vom 26. Juni 2013 (ber den Zu-
gang zur Tatigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstitu-
ten und Wertpapierfirmen, zur Anderung der Richtlinie 2002/87/EG und zur
Aufhebung der Richtlinien 2006/48/EG und 2006/49/EG; sowie: VERORD-
NUNG (EU) Nr. 575/ 2013 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 26. Juni 2013 Uber Aufsichtsanforderungen an Kreditinstitute und
Wertpapierfirmen und zur Anderung der Verordnung (EU) Nr. 646/2012.
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spezifischen Verordnungen.* Augrund der Vielzahl von Dokumenten soll
hier in Folge vor allem auf jene Passagen eingegangen werden, die un-
mittelbar das Thema Credit Scoring bei Privatpersonen beriihren und sich
mit verbraucherschutzrechtlichen und datenschutzrechtlichen Aspekten
beschaftigen.®

3.1 Risikomanagement der Banken

Allen voran ist hier das Bankwesengesetz (BWG) zu nennen.®* Das BWG
enthalt allgemeine Bestimmungen Uber die einzelnen bankgeschéftlichen
und bankbetrieblichen Sorgfaltsmalstabe, welche von der Geschéftsfih-
rung eines Kreditinstitutes gefordert werden. Wesentliche Regelungen im
Hinblick auf Kreditrisiken und die Begrenzung des systemischen Risikos
finden sich unter 88 22 Abs. 2 und 22a ff BWG. Des Weiteren enthélt das
BWG erganzende Verbraucher- und Glaubigerschutzbestimmungen (VIII.
Abschnitt) sowie zahlreiche Verordnungserméchtigungen zu Gunsten der
Finanzmarktaufsichtsbehérde (FMA) und des Bundesministers fir Finanzen.

Laut § 39 BWG umfassen die allgemeinen Sorgfaltspflichten eines Kredit-
instituts u. a. die Etablierung eines angemessenen Risikomanagementsys-
tems. Der Prozess des Risikomanagements besteht aus der Identifizierung,
Quantifizierung, Aggregation, Planung, Steuerung und Uberwachung des
Risikos. Das Risikomanagementsystem des Kreditinstitutes ist dartiber hi-
naus entsprechend zu dokumentieren. Jedes gréRRere Kreditinstitut hat ge-
maRk § 75 BWG, der OeNB monatlich u. a. den gewéahlten Ansatz zur Be-
rechnung der Eigenmittel fir das Kreditrisiko, das Ratingsystem, die Boni-
tatsklasse, sowie je nach verwendetem Ansatz die Ausfallwahrscheinlich-
keit und den erwarteten Verlust zu melden. Weiters ist festgehalten, dass
sich Kreditinstitute zur Entwicklung und Wartung ihrer Rating-Verfahren
externer Risikoklassifizierungseinrichtungen als Dienstleister bedienen diir-
fen. Die Uberlassung der erforderlichen Informationen an Risikoklassifizie-
rungseinrichtung ist ausschlie3lich zum Zweck der Risikobeurteilung und
Risikobegrenzung gestattet. Die beauftragten Risikoklassifizierungseinrich-
tung, ihre Organe, Bediensteten und sonst fir sie tatigen Personen unter-
liegen dem Bankgeheimnis gemaf § 38.

%9 vgl. Bausparkassengesetz (BSpG), Beteiligungsfondsgesetz (BeteilFG), Betrieb-
liches Mitarbeiter- und Selbstandigenvorsorgegesetz (BMSVG), Devisengesetz
(DevG), E-Geldgesetz (E-GeldG), Finanzkonglomerategesetz (FKG), Gesetz be-
treffend fundierte Bankschuldverschreibungen (FBSchVG), Hypothekenbankge-
setz (HypBG), Immobilien-Investmentfondsgesetz (ImmolnvFG), Investmentfonds-
gesetz (InvFG), Nationalbankgesetz (NBG), Pfandbriefgesetz (PfandbriefG), Pfand-
briefstellegesetz (PfBrStG), Ratingagenturenvollzugsgesetz (RAVG), Sparkassen-
gesetz (SpG), Sanktionengesetz (SanktG).

Vgl. OenB, Rechtliche Grundlagen, http://www.oenb.at/Finanzmarktstabilitaet/
Bankenaufsicht/Rechtliche-Grundlagen.html (Abgerufen am 10.02.2014).

Basel Il fiihrt zu einer umfassenden Novellierung des Bankwesengesetzes (BWG)

sowie u. a. zum Auf3erkrafttreten der Solvabilitdtsverordnung (SolvaV) mit 31.
Dezember 2013.
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Banken unterliegen demnach der Auflage, ihre eigene Zahlungsfahigkeit
zu bewerten bzw. bewerten zu lassen. Damit verbunden ist auch die Ver-
pflichtung, ihre Kreditnehmer auf Zahlungsfahigkeit und Ausfallwahrschein-
lichkeit zu prifen. Diese kdnnen wiederum nattrliche Personen aber auch
andere Banken, Versicherungen oder Staaten sein.

Aber auch die Wohnimmobilienkreditrichtlinie enthalt Verpflichtungen zur
Prifung der Kreditwirdigkeit der Verbraucher. In Artikel 18 ist festgehal-
ten, dass der Kreditgeber vor Abschluss eines Kreditvertrags eine einge-
hende Prifung der Kreditwirdigkeit des Verbrauchers vornehmen muss.
Zudem darf sich die Kreditwirdigkeitsprifung nicht hauptséachlich darauf
stiitzen, dass der Wert der Wohnimmobilie den Kreditbetrag tbersteigt,
oder angenommen wird, dass der Wert der Wohnimmobilie zunimmt. Uber
Artikel 20 wird dartiber hinaus die Offenlegung und Prifung der Angaben
Uber Verbraucher geregelt. So ist die Kreditwurdigkeitsprifung auf der
Grundlage notwendiger, ausreichender und angemessener Informationen
zu Einkommen, Ausgaben sowie anderen finanziellen und wirtschaftlichen
Umstanden des Verbrauchers vorzunehmen. Der Kreditgeber hat die In-
formationen aus einschlagigen internen oder externen Quellen, einschlief3-
lich des Verbrauchers, zu ermitteln. Die Informationen werden in angemes-
sener Weise Uberpruft, wobei erforderlichenfalls auch die Einsichtnahme
in unabhéngig nachprufbare Unterlagen vorgesehen ist.

3.2 Warnpflichten fur Verbraucher

28

Informationspflicht
far Kreditgeber

Im Juni 2010 trat das Verbraucherkreditgesetz (VKrG) in Kraft. Davor wa-
ren Banken in der Regel nicht dazu verpflichtet, tiber die wirtschaftliche
ZweckmaRigkeit von Geschaften und die mit ihnen verbundenen Risiken
aufzuklaren. Durch das VKrG wurden die Regeln zum Abschluss eines
Kreditvertrags jedoch wesentlich geandert.®” Das VKrG sieht nun umfas-
sende Informationspflichten fur den Kreditgeber vor.

Laut § 7 des VKrG hat der Kreditgeber vor Abschluss des Kreditvertrags
die Kreditwurdigkeit der jeweiligen Verbraucherinnen anhand ausreichen-
der Informationen zu prifen. Erforderlichenfalls hat er hierbei auch Aus-
kiinfte aus einer zur Verfiigung stehenden Datenbank einzuholen. Wenn
diese Prifung erhebliche Zweifel an der Fahigkeit der Verbraucherinnen
ergibt, ihre Pflichten aus dem Kreditvertrag vollstandig zu erfiillen, hat der
Kreditgeber die Verbraucherlnnen auf diese Bedenken gegen deren Kre-
ditwirdigkeit hinzuweisen. Auch Uber allfallige vertragliche Alternativen
sollten Kreditgeber aufklaren. Die Informationspflicht besteht auch ohne

2 vom Anwendungsbereich des VKrG sind grundsatzlich sowohl Personalkredite
als auch Hypothekarkredite umfasst. Kredithehmerinnen von Hypothekarkrediten
werden durch das VKrG jedoch an einigen Stellen schlechter gestellt als ,nor-
male* Kreditnehmerlnnen, indem sie bspw. kein Rucktrittsrecht haben (vgl. VKI
& AK 2013).
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ausdrucklichen Aufklarungswunsch der Verbraucherlnnen. Laut Leupold &
Ramharter (2011) bedeutet das Bestehen der Hinweis- bzw. Warnpflicht
aber nicht, dass der Kreditgeber dem Verbraucher von der Kreditaufnah-
me abraten muss, sowie auch kein Kreditvergabeverbot besteht.

VerstoR3t der Kreditgeber gegen diese Bestimmungen, sieht das VKrG eine
Verwaltungsstrafe vor (vgl. VKI & AK 2013). Daneben kénnen die betrof-
fenen Kreditnehmerinnen nach allgemeinen zivilrechtlichen Grundséatzen
den Kreditvertrag wegen Irrtums anfechten und Schadenersatzanspriiche
geltend machen. Laut VKI & AK (2013) fihrt beides nach herrschender
Lehre im Ergebnis zur Aufhebung oder Anpassung des Kreditvertrags und
zur Streckung der dann grundsatzlich sofort falligen Ruckzahlungspflicht.

Die vorvertraglichen Informationspflichten hat der Kreditgeber mit dem ge-
setzlich vorgegebenen Formular ,Europaische Standardinformationen fur
Kreditierungen nach dem Verbraucherkreditgesetz“ zu erfillen. Der Verbrau-
cher kann von dem Kreditvertrag innerhalb von 14 Kalendertagen ohne An-
gabe eines Grundes zurtcktreten. Die Warnpflicht des Kreditgebers dient
dazu, Verbraucher davor zu bewahren, tberraschend an den Rand ihrer wirt-
schaftlichen Existenz gedrangt zu werden. Sie besteht sowohl vor Abschluss
des Vertrages als auch wahrend des Kreditverlaufs (vgl. VKI & AK 2013).

Eine vor Inkrafttreten des VKrG durchgefuihrte Studie der AK hat die Fi-
nanzvertrége von 40 Haushalten analysiert und dabei aufgezeigt, dass fast
40 % der untersuchten Haushalte, die einen (oder mehrere) Kredit/e haben,
mehr als die Hélfte des verfligbaren Einkommens fiur die Kreditriickzah-
lungen verwenden (vgl. VKI & AK 2013). 15 % der Kredithehmerlnnen ver-
wenden sogar 70 % des verfugbaren Einkommens fir Kreditrickzahlun-
gen. Werden die Zinsen erhoht, geraten diese Haushalte zwangslaufig in
Zahlungsschwierigkeiten. Bei der Kreditvergabe wurde anscheinend selten
die langfristige Lebensplanung (Kinder, Kapital fir Autotausch etc.) bertck-
sichtigt, weshalb der Eindruck entsteht, dass einige Kreditvermittlerinnen
bzw. Finanzberaterlnnen den Kreditabschluss nicht gefahrden wollten, in-
dem das Haushaltseinkommen allzu ,statisch* betrachtet wurde und allfal-
lige Einkommensverluste oder Zinssteigerungen nicht in der Betrachtung
beriicksichtigt wurden.®

Eine Erhebung des BMASK im Jahr 2011 Gberprifte die Einhaltung der
Bestimmungen des Verbraucherkreditgesetzes in der Praxis. Dabei wurde
mit sechs Banken ein Kreditvertrag abgeschlossen, von dem nach Ab-
schluss der Studie wieder zuriickgetreten wurde. Als Ergebnis der Erhe-
bung hat sich gezeigt, dass den vorvertraglichen Informationspflichten in
14 von 15 Fallen nur unzureichend nachgekommen wurde. Die jeweiligen
Kreditnehmerlinnen haben trotz Nachfrage keinen Entwurf des Kreditver-
trags erhalten. Auch das Europaische Standardinformationsblatt wurde nicht

83 vgl. APA (07. Mai 2010): AK Analyse: Gute Finanzberatung ist oft reine Gliicks-
sache, http://www.ots.at/presseaussendung/OTS_20100507_OTS0045/ak-
analyse-gute-finanzberatung-ist-oft-reine-glueckssache-1 (Abgerufen am
22.02.2014).
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rechtzeitig Gibergeben. Auch die nachgefragten Tilgungsplane wurden in
einem Teil der Falle nicht Gbermittelt (vgl. VKI & AK 2013).

Insgesamt zeigt das VKrG eine interessante Konstellation: Verbraucher
sollen bei der Kreditvergabe durch Credit Scoring gewissermal3en vor sich
selbst geschiitzt werden.®* Dies wiirde bedeuten, dass je genauer der Kre-
ditnehmer zur Bonitatsprifung durchleuchtet wird, desto besser ist es zu
dessen eigenem Wohl. Dem stehen jedoch grund- und datenschutzrecht-
liche Bedenken entgegen. Von datenschutzrechtlicher Seite wird versucht,
Credit Scoring aufgrund der Verarbeitung diverser personenbezogener In-
formationen Uber den Lebenswandel in seinem Umfang einzuschranken.
Der Schutzanspruch des Verbraucherkreditgesetzes steht somit etwas im
Widerspruch zu den Interessen des Datenschutzgesetzes. Das Verbrau-
cherkreditgesetz will den Kreditnehmer durch Scoring vor Zahlungsausfall
und Verschlechterung seiner wirtschaftlichen Lebenssituation schitzen,
das Datenschutzgesetzt will den Kreditnehmer vor allzu intensiver Uber-
wachung durch Scoring-Verfahren bewahren.

3.3 Schutzwdrdige Daten und private Verhaltnisse

unzureichende
Begrenzung der Daten

30

Nach Bestimmungen des Datenschutzgesetzes (8 18 Abs 2 Z 3) handelt
es sich bei Bonitatsdaten um besonders schutzwiirdige Daten, deren Ver-
arbeitung meldepflichtig ist und der Vorabkontrolle unterliegt.

Grundsétzlich wurde die Zulassigkeit der Verarbeitung von Bonitatsdaten
durch Wirtschaftsauskunftsdienste von der DSK bejaht.®® Die Zulassigkeit
ist jedoch nur soweit gegeben, wie auch eine Verwendung der Daten durch
§ 152 der Gewerbeordnung gedeckt ist. Kreditauskunfteien und ihrer Da-
tenlieferanten haben deshalb besonders sorgféltig vorzugehen. Angaben
Uber Kreditverhaltnisse und die Zahlungsfahigkeit eines Schuldners dirfen
verwendet werden. Ausdricklich nicht gedeckt ist jedoch die Erteilung von
Auskiinften Gber private Verhaltnisse, die mit der Kreditwirdigkeit in kei-
nem Zusammenhang stehen (vgl. Krenn & Zeger 2009). In diesem Zusam-
menhang ist auch der sachlichen Datenrichtigkeit (§ 6 Abs. 1 Z 4 DSG
2000) besondere Bedeutung zuzumessen. Letztlich geht es vor allem da-
rum, dass Daten, die keinen unmittelbaren Bezug zur Bonitat des Betrof-
fenen haben, auch nicht fur die Prifung der Kreditwirdigkeit herangezo-
gen, verarbeitet oder Ubermittelt werden.

Ein Schwéache des §152 GewO ist, dass unklar und undefiniert bleibt, wie
weit dieser Zusammenhang auslegt werden kann. Methodisch gesehen,
kénnen viele héchstpersonliche, private und sensible Informationen tber

% Dies steht im Widerspruch zum Begehren der Banken, die durch die Vergabe
von Krediten verdienen.

% Siehe DSK-Bescheid: K211.773/0009-DSK/2007 vom 07.05.2007.
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das Leben und die Gesundheit von Schuldnerinnen zur Vorhersage der
Zahlungsausfallwahrscheinlichkeit dienen.

Laut Korczak & Wilken (2009) kénnen lediglich amtlich zugéangliche Daten
Uber eidesstattliche Versicherung und Privatinsolvenzen als harte und va-
lide Bonitatskriterien gesehen werden. Die Autoren sprechen sich zudem
fiir das Kriterium der Datensparsamkeit aus, wobei sie fur die Bonitéatsbe-
urteilung von Privatpersonen die Erfassung der folgenden acht Merkmale
fur ausreichend halten: Identitéat, Monatseinkommen, Mietbelastung, Fami-
lienstand, Anzahl unterhaltsberechtigter Kinder, Kreditbelastungen, Zah-
lungsverpflichtungen und die H6he der Lebenshaltungskosten.

Die Entscheidungen dariiber welche Merkmale letztlich in Scoring-Verfah-
ren zur Bewertung nattrlicher Personen einbezogen werden, sollte jeden-
falls restriktiv ausfallen. Krenn & Zeger (2009) fuhren hierzu aus, dass in
einer Durchschnittsbetrachtung zur Einschatzung der Zahlungsmoral kei-
nesfalls Merkmale wie Familienstand oder Herkunft herangezogen werden
darfen. Wirtschaftsauskunftsdienste haben sich auf Daten tUber die Vermo-
gensverhéltnisse einschliellich der Zahlungsfahigkeit bzw. Zahlungswillig-
keit eines Betroffenen zu beschréanken.

Die derzeit von einigen Wirtschaftsauskunfteien geiibte Praxis, jede ver-
fugbare Information, beginnend bei der Wohnadresse tber Inkassomah-
nungen oder unberechtigte Forderungen zur Berechnung der Kreditwr-
digkeit heranzuziehen, und zugleich keine Informationen tber Herkunft und
Datenqualitat bereitzustellen und Qualitatssicherungsstandards nicht ein-
zuhalten, ist jedenfalls abzulehnen.®®

3.4 Informationspflicht und Negativ-Eintrage

Ein weiterer datenschutzrechtlicher Aspekt ist die Informationspflicht. Ge-
maR § 24 DSG haben datenverarbeitenden Institutionen die Betroffenen
dariiber zu informieren, dass ihre personenbezogene Daten verarbeitet
werden. Die Informationspflicht umfasst sowohl den Zweck der Datenan-
wendung als auch Name und Anschrift des datenschutzrechtlichen Auf-
traggebers.

Der OGH hat hierzu entschieden, dass Betroffene aufgrund der Tragweite
von Eintragen in sogenannten Negativdatenbanken oder Warnlisten jeden-
falls Uber die Aufnahme und Verarbeitung ihrer Daten informiert werden
miissen.®” Das Informieren der Betroffenen ist vor allem deshalb wich-
tig, da nur so auch die Mdglichkeit besteht, sich gegen nachteilige und

% vgl. Zeger, Hans G. (2010/06/17): Scoring als Mittel der Bonitatsbeurteilung?,
http://www?2.argedaten.at (Abgerufen am 10.03.2014).

67 Vgl. OGH 15.12.2005, 60b275/05t vom 15.12.2005; vgl. auch OGH 6 Ob 247/
08d vom 17.12.20009.
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mitunter auch ungerechtfertigte, falsche Behauptungen zur Wehr zu set-
zen (vgl. Krenn & Zeger 2009).

Ahnlich hat auch die DSK bereits festgestellt, dass die beabsichtigte Wei-
tergabe von Bonitatsdaten durch ein Inkassobiro an eine Kreditauskunftei
aufgrund der besonderen Eingriffstiefe in das Recht auf Geheimhaltung
nach § 24 Abs. 2 DSG, das Informieren der Betroffenen Uber die Voraus-
setzungen einer derartigen Ubermittlung erfordert.®®

Vor einer Eintragung in die Warnliste ist dem betroffenen Kunden und des-
sen Birgen (Garanten und Mitschuldner) durch ausdrucklichen Hinweis
mitzuteilen, dass er in die Liste aufgenommen wird, und dass es sich da-
bei um eine zu Zwecken des Glaubigerschutzes und der Risikominimie-
rung gefuhrte Datenanwendung handelt, aus der die teilnehmenden Ban-
ken einen Warnhinweis auf vertragswidriges Kundenverhalten entnehmen
kdnnen. Weiters ist der Betroffene dariiber zu informieren, dass er sich in
allen Zweifelsfragen an den Auftraggeber, oder ab dem Zeitpunkt der Ein-
tragung seiner Daten, auch an den zustandigen Glaubigerschutzverein
wenden kann. Dies vor allem auch dann, wenn er sein Auskunfts-, Rich-
tigstellungs-, Léschungs- oder Widerspruchsrecht geman 8§ 26, 27 und
28 DSG geltend machen will.*°

3.5 Auskunftspflicht

32

GemaR § 1 in Verbindung mit § 26 des Datenschutzgesetzes hat jedelr,
soweit sie/ihn betreffende personenbezogene Daten verarbeitet werden,
das Recht auf Auskunft dartiber, wer welche Daten Uber sie/ihn verarbei-
tet, woher die Daten stammen, wozu sie verwendet werden, und an wen
sie Ubermittelt werden.

Alle groRReren Wirtschaftsauskunfteien bieten auf ihrer Website das Ser-
vice zur Selbstauskunft geméaR § 26 DSG. Im Zuge von Recherchen hat
sich gezeigt, dass CRIF in Osterreich pro Jahr etwa 10.000 derartiger Aus-
kunftsantrége bearbeitet, wobei die Anzahl der Anfragen laut Aussagen
der Geschaftsfihrung Uber die letzten Jahre annahernd konstant geblie-
ben ist. Der KSV1870 nennt auf Anfrage diesbeziiglich keine konkreten
Zahlen, spricht aber von einem Anstieg Uber die letzten Jahre.

Der Umfang der zu erteilenden Auskunft wurde im Zusammenhang mit
Wirtschaftsauskunftsdiensten bereits in Form mehrerer Entscheidungen
der DSK abgesteckt. Zum Teil wurden diese auch vom VwGH bestétigt.
Die Auskunft umfasst bspw. alle Wohnsitze die beim Wirtschaftsauskunfts-
dienst bekannt sind, aber auch die konkrete Datenquelle z. B. durch Nen-

%8 vgl. DSK: K211.773/0009-DSK/2007 vom 07.05.2007
% vgl. DSK: K095.014/021-DSK/2001 vom 23.11.2001.
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nung der Bank(en) oder Lieferanten,” sowie die konkret errechneten

Scoring- und Rating-Werte (vgl. Krenn & Zeger 2009).

Laut Datenschutzbehdrde ist Betroffenen stets eine vollstandige und au-
thentische Wiedergabe des Dateninhalts vorzulegen oder (mit Zustimmung
des Betroffenen) durch Einsichtnahme zuganglich zu machen. Nach dem
Gesetz muss die Auskunft ,in allgemein verstéandlicher Form* erteilt wer-
den. Codes, Abkiirzungen und Dateninhalt, der nicht im Volltext, sondern
durch Schlusselbegriffe ausgedriickt wird, die nur dem organisationsinter-
nen Gebrauch des Auftraggebers dienen, sind dem Betroffenen offen zu
legen und zu erlautern.”

Wie auch in anderen Féllen datenschutzrechtlicher Auskunftsanfragen kon-
nen Betreiber den Anspruch in der Regel schlicht konterkarieren, indem nur
einen Bruchteil der gespeicherten Informationen offenlegt wird. Betroffene
kénnen die Vollstandigkeit der Auskunft praktisch nicht Uberprufen. Prob-
leme ergeben sich auch hinsichtlich der Interpretation und Gewichtung der
personenbezogenen Merkmale. So kann die Auskunft in der Praxis ledig-
lich den Namen, das Geburtsdatum sowie bisherige Meldeadressen bein-
halten. Im Zuge des Ratings kann der Name jedoch fir Milieuzuschrei-
bungen genutzt werden, sowie auch die Adresse nach Bezirksprestige
gewichtet wird, oder ein allzu haufiger Wechsel der Meldeadresse die
Glaubwirdigkeit im Zuge eines Kreditantrags schmalert.

Hinsichtlich des angewandten Rechenalgorithmus im Zuge des Scorings
wird von Seiten der Auskunfteien und der kreditgebenden Wirtschaft auf
das Geschéaftsgeheimnis verwiesen. Die genauen Faktoren und die in Al-
gorithmen verankerten Interdependenzen werden nicht veréffentlicht.”® Hin-
sichtlich eines von einer Kreditauskunftei erstellten Ratings muss im Zuge
einer datenschutzrechtlichen Auskunft gem. § 26 Abs. 1 DSG, die Metho-
de der Erstellung nicht offen gelegt werden. Laut DSB genugt es, die Aus-
kunftei selbst als Schopfer dieses Datums zu benennen.”® Ahnlich wird
auch im Erwagungsgrund 41 zur Datenschutzrichtlinie 95/46/EG ausge-
fuhrt, wenn es dort heif3t, dass das Auskunftsrecht keinesfalls das Recht
auf Wahrung des Geschaftsgeheimnisses beriihren darf.”

Der deutsche Bundesgerichtshof hat im Zusammenhang mit der Frage Uber
den Umfang einer zu erteilenden Auskunft mit Janner 2014 entschieden,
dass die Wirtschaftsauskunftei (in diesem Fall die SCHUFA) Auskunft da-
ruber zu erteilen hat, welche personenbezogenen, insbesondere kreditre-
levanten Daten bei ihr gespeichert sind und in die Berechnung der Wahr-
scheinlichkeitswerte einflieRen. Ferner hat die Auskunftei auch Uber die
Wabhrscheinlichkeitswerte sowie die dazu genutzten Daten zu informieren,

™ vgl. DSK-Bescheid: K121.049/0023-DSK/2005 vom 16.12.2005.
™ vgl. DSK-Bescheid: K121.290/0015-DSK/2007 vom 03.10.2007
2 vgl. DSK-Bescheid: K121.049/0023-DSK/2005 vom 16.12.2005.
3 vgl. DSK-Bescheid: K120.981/0002-DSK/2005 vom 15.02.2005.
™ vgl. VWGH: 2005/06/0111 vom 19.12.2006.
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die an Dritte Gbermittelt wurden. Ein dartber hinausgehender Auskunftsan-
spruch wurde in der Entscheidung des Berufungsgerichts jedoch verneint.”

3.6 Léschung und Widerspruch

Léschung falscher
und nicht rechtmdfiig
verarbeiteter Daten
maglich

Widerspruchsrecht
nach DSG ausgehebelt
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Ein anderer relevanter Aspekt im Zusammenhang mit Negativ-Eintragun-
gen und schlechten Score-Werten ist der Rechtsanspruch auf Richtigstel-
lung und Léschung gemaf § 27 DSG. Ein derartiger Antrag kann erfolgen,
wenn die verarbeiteten Daten inhaltlich offensichtlich falsch sind und /oder
wenn die Verarbeitung der Daten nicht den Bestimmungen des DSG ent-
spricht (vgl. Krenn & Zeger 2009). Fir Betroffene besteht in diesen Féllen
jedoch die Schwierigkeit eine derartige Sachlage Uberhaupt erst nachzu-
weisen.

Die Léschung kann aber auch bei inhaltlicher Richtigkeit erfolgen, wenn
bspw. ein VerstoR gegen die Informationspflicht (§ 24 DSG), ein Verstol}
gegen die Verpflichtung zur Registrierung einer Datenverarbeitung, die
mangelnde Aktualisierung des Datenbestandes (gemal § 6 Abs 1 Z 4 DSG
2000) sowie die rechtswidrige Herkunft der verwendeten Daten vorliegt.
Laut Krenn & Zeger (2009: 537) finden sich in Datenbanken von Wirt-
schaftsauskunftsdiensten ,.... auch dem Grunde nach strittige Forderungen,
welche weder gerichtlich festgestellt noch durch den Glaubiger anerkannt
wurden.” Handelt es sich um strittige Rechtsverhéltnisse ist davon auszu-
gehen, dass die Verarbeitung der damit verbundenen Daten in einer Wirt-
schaftsauskunftei nicht zuléssig ist (vgl. Krenn & Zeger 2009).

Eine allgemein anwendbare Losung, wie Wirtschaftsauskunfteien ihre Da-
tenbestande zu aktualisieren haben, gibt es nicht. Wie die DSK im Zusam-
menhang mit Datenbanken des KSV bereits festgehalten hat, sind von den
teilnehmenden Auftraggebern und dem Betreiber der KKE alle zumutbaren
Anstrengungen zu unternehmen, um die eingetragenen Daten hinsichtlich
ihrer Richtigkeit jeweils auf aktuellem Stand zu halten. Unbeschadet der
Pflicht zur standigen Aktualisierung hat der Auftraggeber dafir Vorsorge
zu tragen, dass die von ihm zu verantwortenden Datensatze in der KKE,
die sich auf einen Zahlungsanstand beziehen, mindestens einmal jéhrlich,
alle anderen Datensétze spatestens alle drei Jahre auf ihre Richtigkeit und
Aktualitat uberpriift werden. "

Grundsatzlich kénnen Betroffene auch Widerspruch gegen die Aufnahme
in eine Datenbank erheben. In § 28 Abs 2 DSG ist festgehalten, dass Be-
troffene gegen eine nicht gesetzlich angeordnete Aufnahme in eine offent-
lich zugangliche Datenanwendung auch ohne Begriindung jederzeit Wi-
derspruch erheben kénnen. Die Datenbank des KSV (Warnliste der Ban-
ken, Kleinkreditevidenz) wird in diesem Zusammenhang als eine nicht von

S Vgl. Bundesgerichtshof, Mitteilung der Pressestelle (2014): Bundesgerichtshof
entscheidet Uber Umfang einer von der SCHUFA zu erteilenden Auskunft,
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=
bgh&Art=en&sid=2ef8cefa03b7d0493f54c1bc71leela53&anz=1&pos=0&nr=665
83&linked=pmé&Blank=1 (Abgerufen am 03.03.2014).

™ vgl. DSK-Bescheid: K211.773/0009-DSK/2007 vom 12.12.2007.

ITA-Projektbericht Nr.: A66 | Wien, April 2014


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=2ef8cefa03b7d0493f54c1bc71ee0a53&anz=1&pos=0&nr=66583&linked=pm&Blank=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=2ef8cefa03b7d0493f54c1bc71ee0a53&anz=1&pos=0&nr=66583&linked=pm&Blank=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=2ef8cefa03b7d0493f54c1bc71ee0a53&anz=1&pos=0&nr=66583&linked=pm&Blank=1

Regulierung und Rechtsgrundlagen

vornherein auf einen bestimmten Kreis von Zugriffsberechtigten beschréank-
te und somit 6ffentlich zugangliche Datenanwendung angesehen.’’ Die
Daten wéaren demnach binnen acht Wochen zu l16schen. Wie Foglar-Dein-
hardstein (2013) beschreibt, wurde diese Form des Widerspruchsrechts
im Zusammenhang mit Datenbanken von Wirtschaftsauskunfteien von Sei-
ten der kreditgebenden Wirtschaft (Banken, WKO) insofern problematisiert,
als dass die Zuverlassigkeit einer Datenbankabfrage dadurch gefahrdet
sei. Kreditnehmer kdnnten sich aus den Warnlisten lI6schen lassen und
somit den Kreditgeber tauschen. Durch einen Abanderungsantrag wurde
dem § 7 des Verbraucherkreditgesetzes daher ein Abs 5 hinzugefigt, wel-
cher eine begriindungslose Datenléschungen aus Informationsverbundsys-
temen der kreditgebenden Wirtschaft zur Bonitéatsbeurteilung nicht mehr,
wie eigentlich tiber das Widerspruchsrecht vorgesehen, erméglicht. 8

Beispiel: Strittige Forderung KlearGear.com

Eine Kundin der Firma KlearGear.com hinterlie nach nicht erfolgter Lie-
ferung eines bestellten Artikels (im Wert von rund 20 Dollar) im Internet
ihre Kritik und berichtete von einem ,grauenvollen Kundenservice“. Funf
Jahre spater verlangte der Internethandler eine Summe von umgerechnet
rund 2.570 Euro als Wiedergutmachung. Er berief sich dabei auf eine im
Kleingedruckten versteckte Klausel auf seiner Website, die Kaufern ruf-
schadigendes Verhalten verbietet. Wie der TV-Sender CNN berichtete,
haben sich in den seit mehreren Monaten laufenden Rechtsstreit nun Ver-
braucherschitzer eingeschaltet. Diese fordern umgerechnet rund 55.000
Euro Schadenersatz, da der Handler das nicht bezahlte Strafgeld bei Aus-
kunfteien gemeldet und somit die Kreditwirdigkeit des Ehepaars verschlech-
tert hat. Dies hat u. a. dazu gefihrt, dass die Betroffenen ihre Wohnung
drei Wochen lang nicht heizen konnten, weil das Geld fiir einen neuen Ofen
fehlte.

Der Fall bezieht sich zwar nicht auf Osterreich, zeigt aber gut auf, wie
leicht es zu fragwirdigen bzw. unrichtigen Eintragen und daraus entste-
henden sozialen Benachteiligungen kommen kann. Bei gro3er Abhangig-
keit vom errechneten Credit Score kann eine einseitige oder falsche Mel-
dung weitreichende soziale Implikationen mit sich bringen.

" vgl. OGH 60b112/10d vom 11.10.2010.

8 Vgl. OGH 60b112/10d vom 11.10.2010; vgl. Recht.Extrajournal.Net, Arge Daten
will weiterhin Bonitatslisten der Wirtschaftsauskunftsdienste ins Visier nehmen,
http://extrajournal.net/2011/01/05/arge-daten-will-weiterhin-bonitatslisten-der-
wirtschaftsauskunftsdienste-ins-visier-nehmen/ (Abgerufen am 04.03.2014).

™ http://orf.at/stories/2208425/ (Abgerufen am 10.03.2014).

ITA-Projektbericht Nr.: A66 | Wien, April 2014

kleine Ursache,
grofde Wirkung


http://extrajournal.net/2011/01/05/arge-daten-will-weiterhin-bonitatslisten-der-wirtschaftsauskunftsdienste-ins-visier-nehmen/
http://extrajournal.net/2011/01/05/arge-daten-will-weiterhin-bonitatslisten-der-wirtschaftsauskunftsdienste-ins-visier-nehmen/
http://orf.at/stories/2208425/

Credit Scoring in Osterreich

3.7 Automatisierte Einzelentscheidungen
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Theorie ...

... und Praxis

Im Zusammenhang mit Credit Scoring ist zudem die datenschutzrechtliche
Bestimmung Uber automatisierte Einzelentscheidungen von Bedeutung. So
darf laut § 49 DSG, niemand einer fir ihn rechtliche Folgen nach sich zie-
henden oder einer ihn erheblich beeintrachtigenden Entscheidung unter-
worfen werden, die ausschlie8lich auf Grund einer automationsunterstitz-
ten Verarbeitung von Daten zum Zweck der Bewertung einzelner Aspekte
seiner Person ergeht, wie beispielsweise seiner beruflichen Leistungsféahig-
keit, seiner Kreditwurdigkeit, seiner Zuverlassigkeit oder seines Verhaltens.

Davon abweichend darf eine Person einer ausschlie3lich automationsun-
terstltzt erzeugten Entscheidung unterworfen werden, wenn dies gesetz-
lich ausdrticklich vorgesehen ist, oder die Entscheidung im Rahmen des
Abschlusses oder der Erflllung eines Vertrages ergeht und dem Ersuchen
des Betroffenen auf Abschluss oder Erfillung des Vertrages stattgegeben
wurde, oder die Wahrung der berechtigten Interessen des Betroffenen
durch geeignete Maflinahmen — beispielsweise die Mdglichkeit, seinen
Standpunkt geltend zu machen — garantiert wird.

Laut § 49 Abs. 3 DSG ist dem Betroffenen auf Antrag zudem der logische
Ablauf der automatisierten Entscheidungsfindung in allgemein verstandli-
cher Form darzulegen. Wie in den Ausfiihrungen zum Auskunftsrecht wei-
ter oben bereits diskutiert, zieht sich die kreditgebende Wirtschaft in die-
sem Zusammenhang gern auf das Betriebsgeheimnis zurtick, weshalb der-
artige Angaben tendenziell minimalistisch ausfallen dirften. In der Praxis
hat sich gezeigt, dass Verbraucherlnnen im Zuge von Beratungsgespra-
chen, entgegen den rechtlichen Bestimmungen, oft nicht einmal der eige-
ne Credit Score, also das konkrete numerische Ergebnis der automatisier-
ten Bewertung, offengelegt wird.

Recherchegesprache mit Kundenbetreuerinnen in Bankinstituten bestati-
gen, dass die Einschatzung der Kreditwirdigkeit weitgehend automatisiert
geschieht. Lediglich in Ausnahmefallen, wenn bspw. aus unerklarlichen
Griinden offensichtliche Widerspriiche zwischen dem Ergebnis des Ra-
tings und der Realsituation auftreten, erfolgt eine Weiterleitung an den zu-
standigen ,Kreditmanager“. Betreuer kdnnen zwar ein paar Eingaben in
standardisierten Masken machen. In der Regel haben sie jedoch keinen
tieferen Einblick in den Scoring-Prozess. Ganz nach dem Motto ,computer
says no“ hat das Personal am Front-End auch keine Befugnis sich tber
das Ergebnis des Scorings hinwegzusetzen.

Durch die rasant voranschreitende Entwicklung im Bereich der Digitalisie-
rung wurde der Entscheidungsprozess bei der Kreditvergabe von dem/der
Kundenbetreuerin oder dem/der Filialdirektorln gewissermaflen entriickt,
und sukzessive auf standardisierte statistische Modelle und Software zur
automationsunterstiitzten Analyse ausgelagert. Dadurch wurde die Ent-
scheidung gewissermal3en pseudo-objektiviert und ,entmenschlicht®. Wie
im Verlauf der Studie noch gezeigt wird, unterliegen derart standardisierte
Verfahren jedoch einer Reihe von methodischen und erkenntnistheoreti-
schen Unzulénglichkeiten.
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4 Beurteilung der Kreditwurdigkeit

Ganz allgemein zeigt sich, dass die Kreditwirdigkeitsbemessung von Un-
ternehmen weitaus offener diskutiert wird, als die Bewertung natirlicher
Personen. Aufgrund der auffalligen Schieflage in der Berichterstattung wird
im nun folgenden Abschnitt zur methodischen Erlauterung der Kreditwur-
digkeitsbemessung haufig auf den Unternehmensbereich Bezug genom-
men. Dieser zeichnet sich im Vergleich zu Privatpersonen vor allem durch
eine bessere Datengrundlage aus (siehe z. B. Bilanz). Die eigentliche sta-
tistische Herangehensweise ist jedoch mit jener im Bereich der Privatkun-
denbewertung vergleichbar bis identisch, weshalb eine derartige Diskus-
sion trotz primarem Fokus auf Konsumentinnen fiir die Entwicklung eines
Verstandnisses von Credit Scoring Verfahren als sinnvoll erachtet wird.

4.1 Warnlisten und Negativdatenbanken

Die Beurteilung der Kreditwirdigkeit kann grundsatzlich auch ohne Scoring
Uber sogenannte Merkmalslisten erfolgen. In deskriptiver Form bieten der-
artige Listen und Datenbanken verschiedene Informationen ber die Kre-
ditsituation von Kunden. Dabei geht es in erster Linie um Auskunft Gber
Insolvenzverfahren, negative Zahlungserfahrungen und unternehmerische
Eckdaten.

Als marktfihrende 6sterreichische Auskunftei hat der KSV die Kleinkredi-
tevidenz (KKE), die Warenkreditevidenz (WKE) und die Warnliste der 0s-
terreichischen Kreditinstitute (WL) aufgebaut. Sowohl die Warnliste der
Banken® als auch die Konsumentenkreditevidenz®" sind im Datenverar-
beitungsregister als Informationsverbundsysteme eingetragene Datenan-
wendungen zum Zweck des Glaubigerschutzes und der Risikominimierung.
Informationsverbundsysteme sind Datenbanken, deren Inhalt von mehre-
ren Unternehmen verwendet wird. Nutzer sind Banken, kreditgebende Ver-
sicherungsunternehmen und Leasingunternehmen, die sich damit gegen-
seitig auf vertragswidriges Kundenverhalten aufmerksam machen kénnen.
Dies ist beispielsweise der Fall, wenn Vereinbarungen nicht eingehalten
werden, oder Schuldner bei der Rickzahlung falliger Bankforderungen
(nachhaltig) in Verzug sind.®

80 vgl. DSK-Bescheid: K095.014/016-DSK/01.
81 vgl. DSK-Bescheid: K600.036-008/002-DVR/2007

82 vgl. KSV, Warnliste der 6sterreichischen Kreditinstitute,
https://www.ksv.at/fragen-antworten-warnliste (Abgerufen am 20. 01. 2014).
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In die Warnliste der Banken werden Privatpersonen aufgenommen, wenn
Bankomat-, Kreditkarten- oder Scheckmissbrauch vorliegt. Weitere Aufnah-
megrinde sind Falligstellung bzw. Rechtsverfolgung nach qualifiziertem
Zahlungsverzug bei Girokonten, Krediten oder Kreditkarten. Rechtlich stltzt
sich diese Datenanwendung auf die Unterzeichnung eines Bankvertrages,
wodurch Konsumentinnen die Zustimmung zur weiteren Verarbeitung der
Daten geben.

In der Kleinkreditevidenz wird wiederum jeder gewéahrte Konsumentenkre-
dit eingemeldet: ,Eine KKE-Information umfasst den Kreditrahmen, den
Beginn der Laufzeit, die voraussichtliche Laufzeit/Endfalligkeit und Rick-
zahlungsvereinbarung.“ ®® Die Datenbank umfasst auch Leasingvertrage,
wenn diese eine Vertragssumme von 300 Euro Ubersteigen, sowie etwaige
Mitverpflichtete und die aufgrund fehlender Bonitat des Kreditwerbers ab-
gelehnten Kreditantrage (vgl. Foglar-Deinhardstein 2013).

Wahrend die Warnliste der Banken — auch ,schwarze Liste" genannt — nur
Negativdaten von Bankkunden und deren Birgen enthélt, beinhaltet die
Kleinkreditevidenz sowohl Negativ- als auch Positivdaten (vgl. Foglar-Dein-
hardstein 2013; Heinrich 2014). Beide Datenanwendungen werden zwar
vom KSV zur Auskunftserteilung verwaltet, fiir die Richtigkeit der Informa-
tionen sind aber die jeweils angegebenen Banken verantwortlich, weshalb
auch diesen gegeniiber etwaige Léschungen und Widerspriiche geltend zu
machen sind.®

Die Warenkreditevidenz (WKE) dient wiederum der warenkreditgebenden
Wirtschaft als Informationspool und Instrument zur Verringerung von For-
derungsausféllen im Privatkundenbereich. Die WKE ist nicht ausschliel3-
lich auf negative Zahlungserfahrungen und Bonitétsinformation ausgerich-
tet, sondern gibt auch die Mdéglichkeit zur Adress- und Existenzprifung. Die
Informationen werden dabei mit Umzugsdaten, Nachsendeauftrdgen und
Sterbedaten abgeglichen. Die Datenbank beinhaltet neben ca. 450.000
Personen mit Negativmerkmal auch Daten tber 6,7 Millionen geschéfts-
fahige Personen. Laut Selbstbeschreibung des KSV werden Negativein-
trage innerhalb definierter Fristen gel6scht.®® Diese kénnen abhéngig von
den rechtlichen Rahmenbedingungen, je nach Datenbank und Informati-
onstyp drei bis sieben Jahre betragen.

Auch die Creditreform und der AKV bieten derartige Services. In der ,Ver-
traulichen Liste" des AKV scheinen bspw. Schuldner auf, die ,trotz verstéark-
ter Interventionen® nicht ihren Zahlungsverpflichtungen nachkommen. Ge-
worben wird mit einer wochentlichen Aussendung per E-Mail wobei Infor-

8 vgl. KSV, KleinKreditEvidenz (KKE),
https://www.ksv.at/fragen-antworten-konsumentenkreditevidenz
(Abgerufen am 20. 01. 2014).

8 vgl. DSK-Bescheid: K095.014/016-DSK/01. Vgl. Arge-Daten, Loschungsanspruch
gegeniber Wirtschaftsauskunftsdiensten & Banken,
http://www?2.argedaten.at/php/cms_monitor.php?q=PUB-TEXT-
ARGEDATEN&s=30575bvj (Abgerufen am 20. 01. 2014).

8 vgl. KSV, https:/imww.ksv.at/fragen-antworten-warenkreditevidenz
(Abgerufen am 20. 01. 2014).
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mationen zu neuen Insolvenz-, Konkurs- und Sanierungsverfahren mit ge-
nauen Daten und Tagsatzungsterminen zu Verfiigung gestellt werden.®

Die unternehmensbezogene Datenbank ,Aurelia“ der Creditreform wirbt
wiederum mit der Bereitstellung von Adressdaten, Telefon- und Faxnum-
mern, Webadressen, der Offenlegung der Rechtsform von Unternehmen,
Griindungs- und Anderungsdaten, Branchenzuordnungen, Tatigkeitsbe-
schreibung, Anzahl der Mitarbeiter, Umsatz, Kapital, Umsatz pro Mitarbei-
ter, Gesellschafter und Beteiligungen, Altersklassen von Managern und
Gesellschaftern, Presseartikel, mikrogeografische Zuordnung tiber Gemein-
dekennziffer, Hausbanken sowie Im- und Exportquoten, Bérsennotierung
und Aktienkursen.®” Der Ubergang von bonitatsrelevanten Informationen
zu Marketingdaten ist dabei fliel3end.

4.2 Ratingund Scoring

Die Begriffe Rating und Scoring werden in der Praxis nicht immer einheit-
lich verwendet. Gelegentlich wird auch von Assessment gesprochen. Zum
allgemeinen Verstandnis hier zunachst ein Versuch der Abgrenzung und
Definition.

4.2.1 Definition und Differenzierung

Der englische Begriff ,rating” bedeutet ,einschatzen“ oder ,einstufen“. Sco-
ring ist, &hnlich wie im Sport, als ,Punktvergabe“ zu Ubersetzen. Rating und
Scoring sind Bewertungsprozesse. Im weitesten Sinne handelt es sich um
mathematische Verfahren zur Bewertung eines bestimmten Ereignisses
oder Verhaltens. Die Definition des Ereignisses ist methodisch gesehen
nicht inhaltlich determiniert. Im vorliegenden Fall geht es um die Bewer-
tung der Bonitat eines Schuldners. Genau genommen geht es um die Be-
rechnung der Wahrscheinlichkeit eines Zahlungsausfalls oder einer Insol-
venz Uber einen festgelegten Zeitraum (z. B. 12 oder 24 Monate).

Laut FMA wird unter Rating-System die Zusammenfassung aller Metho-
den, Prozesse, Kontrollen, Datenerhebungs- und Datenverarbeitungssys-
teme verstanden, die zur Beurteilung von Kreditrisiken, zur Zuordnung von
Forderungen zu Risikoklassen sowie zur Quantifizierung von Ausfall- und
Verlustschatzungen fur bestimmte Forderungsarten, dienen (vgl. Strobel
& Hahn 2010).

8 vgl. AKV, hitp:/Aww.akv.at’/kompetenzen/auskuenfte (Abgerufen am 20. O1.
2014).

87 vqgl. Creditreform, http://www.creditreform.at/produkte/marketing-services.html
(Abgerufen am 20. 01. 2014).
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Wenn im Zuge von Rating- bzw. Scoring-Verfahren das Kreditrisiko vor-
hergesagt werden soll, so geht es auch um den potentiellen Verlust, der
eintreten kann. Demnach richtet sich die Bemessung der Kreditwirdigkeit
nicht nur an der Ausfallwahrscheinlichkeit (Probability of Default — PD) aus,
sondern auch am Ausmalf} der ausstehenden Forderungen zum Zeitpunkt
des Zahlungsausfalls (Exposure at Default — EAD), und der Verlustquote
bei Ausfall (Loss given Default — LGD) (vgl. Hayden 2003). Aus der Multi-
plikation der Risikoparameter (PD x LGD x EAD) errechnet sich als zent-
rale ErgebnisgrofRe der erwartete Verlust (Expected Loss — EL) eines Kre-
ditgeschéfts (vgl. Strobel & Hahn 2010; vgl. Hayden 2003).

Im Zuge der Finanzmarktkrise riickte medial wie finanzpolitisch vor allem
das sogenannte Landerrating in den Vordergrund. Der Begriff des Ratings
kann sich aber ebenso auf Banken, Versicherungen, Branchen, einzelne
Unternehmen oder eben Privatpersonen beziehen. Die Bewertung liefert
letztlich eine Aussage dariiber wie wahrscheinlich es ist, dass den gegen-
wartigen und zukinftigen Zahlungsverpflichtungen vollstandig und termin-
gerecht nachgekommen wird (vgl. KSV 2013).

Landerratings dirfen in der Regel nur von zertifizierten Agenturen vorge-
nommen werden. Um als sog. externe Ratingagentur (External Credit As-
sessment Institutions, ECAI) anerkannt zu werden, muss (gemaR der Ver-
ordnung 1060/2009/EG) zunachst eine Registrierung bei der Européaischen
Wertpapier- und Marktaufsichtsbehérde (European Securities and Market
Authority, ESMA) beantragen werden. Osterreich verfiigt iiber keine der-
art zertifizierte Agentur.®® Dennoch wird in dsterreichischen Banken und
Wirtschaftsauskunfteien von der Anwendung von Rating-Verfahren gespro-
chen. Diese Ratings sind lediglich ,privater” Natur. Sie werden aufgrund
gesetzlicher Vorgaben zur unternehmensinternen Beurteilung verwendet
oder aufgrund eines Einzelauftrags abgegeben und ausschlief3lich an die
Person weitergegeben, die den Auftrag erteilt hat. Sie sind nicht zur 6ffent-
lichen Bekanntgabe oder zur Weitergabe bestimmt (vgl. Art. 2, Verordnung
1060/2009/EG).

Der Begriff des Scorings wird vor allem im Zusammenhang mit der Boni-
tatsbewertung von Privatpersonen bzw. Verbrauchern verwendet. Zudem
gibt es scheinbar die Tendenz, den Begriff des Scorings eher fur automa-
tisierte Bewertungsverfahren zu verwenden. Unterschieden wird weiters
zwischen externem Scoring, bei dem eine Analyse an Hand von Daten
anderer Unternehmen und durch diese erfolgt (z. B. KSV, CRIF, AKV usw.),
und dem internen Scoring (auch Unternehmens-Scoring bzw. IRB-Ansatz/
Internal Ratings Based Approach), das vom jeweiligen Unternehmen (Ver-
sicherung, Bank etc.) selbst durchgefihrt wird und auch vorrangig auf Ba-
sis unternehmenseigener Daten erfolgt. Zudem gibt es verschiedene Misch-
formen, bei denen die eigenen Daten mit fremden Datenbestanden oder
Scores angereichert werden, oder neben Berechnungen Uber eigene Kun-

8 vgl. ESMA, List of registered and certified CRASs,
http://www.esma.europa.eu/page/List-registered-and-certified-CRAs
(Abgerufen am 04.03.2014)
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den auch Berechnungen fir andere Unternehmen vorgenommen werden
(vgl. Kamp & Weichert 2005; Beckhusen 2004).

Weiters wird zwischen Antrags-Scoring und Verhaltens-Scoring differen-
ziert, wobei mit Antrags-Scoring die Bewertung im Zuge der Kreditaufnah-
me und mit Verhaltens-Scoring die Bewertung des Kredit-Verlaufs, also der
Ruckzahlung, gemeint ist (vgl. Thonabauer et al. 2004a). Unter Verhaltens-
Scoring kann auch die monatlich fortlaufende Analyse der Giro-Konto-
Informationen fallen. Diese dient u. a. als Frihwarnsystem aber auch zur
Ermittlung von Cross-Selling-Potenzialen (vgl. Kamp & Weichert 2005).

Es gibt eine ganze Reihe von unterschiedlichen Verfahren. Die konkret zur
Anwendung kommenden Daten und Modelle variieren je nachdem, welcher
Dienstleister das Rating durchfiihrt, und ob es darum geht, die offentliche
Hand, Banken, Unternehmen oder Privatpersonen zu bewerten (vgl. Tho-
nabauer et al. 2004a). Bei der Bewertung von Unternehmen macht wiede-
rum die Branche einen wesentlichen Unterschied (vgl. Kamp & Weichert
2005). Im kommerziellen Kreditgeschéaft ist auch die Rechtsform des Un-
ternehmens ausschlaggebend, da diese Vertretung und Haftung beein-
flusst.

Im Fall von Privatkunden wird jedenfalls zwischen Mengengeschéaft und
Individualgeschaft unterschieden (vgl. Thonabauer et al. 2004a; Strobel &
Hahn 2010). Beim Mengengeschéft handelt es sich um das standardisierte
Tagesgeschaft mit Privatkunden, wobei zwischen Kontokorrent- und Kon-
sumentenkrediten, Kreditkarten, sowie privater Baufinanzierung differen-
ziert wird. Unter Individualgeschéft sind wiederum Geschéfte mit vermo-
genden Privatkunden zu verstehen.

4.2.2 Datengrundlage

Uber die konkrete Vorgehensweise und praktische Anwendung von Scoring
Verfahren wird relativ wenig Information veroffentlicht. Dies gilt sowohl fir
die Scoring-Tatigkeiten von Wirtschaftsauskunfteien, aber noch mehr fir
das unternehmensinterne Scoring von Banken. Sind Informationen ver-
fligbar, so beziehen sie sich meist auf Unternehmen. Uber die Bonitéts-
bewertung von Verbraucherlnnen wird deutlich weniger publik. Dieser Um-
stand spiegelt sich auch in der Medienberichterstattung wider. Es kann
zweifellos festgehalten werden, dass in Osterreich das Scoring von Ver-
braucherlnnen und Privatpersonen vor allem in sozialwissenschaftlicher
Hinsicht weitgehend unaufgearbeitet ist. Auch persénliche Kontakte mit
Auskunfteien und dem Bankensektor haben hierzu keine zitierbaren Ma-
terialien zu Tage geftrdert.

Obwohl die vorliegende Studie Credit Scoring und dessen Auswirkungen
auf Verbraucherlnnen widmet, muss zur Erlauterung des Scorings auf Un-
ternehmen Bezug genommen werden. Wenn auch die Datengrundlage
eine andere ist, so sind die statistischen Modelle in ihren methodischen
Grundlagen die selben bzw. weitgehend vergleichbar. Insgesamt erscheint
es daher sinnvoll, die Vorgehensweise des Scorings von Unternehmen zu
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diskutieren um ein Verstandnis fur die Logik und Detailliertheit derartiger
Verfahren zu schaffen.

Hinsichtlich der Datengrundlage wird im Fall von Unternehmen wie auch
bei Verbraucherinnen grundsatzlich zwischen harten Fakten (hard facts)
und weichen Fakten (soft facts) differenziert. Im Folgenden werden diese
Begrifflichkeiten im Detail vorgestellt. Danach erfolgt eine gesonderte Be-
trachtung des Privatkundenbereichs, wobei aufgrund des besagten Infor-
mationsdefizits nicht weiter zwischen harten und weichen Fakten differen-
ziert wird, sondern vor allem die Interpretation der herangezogenen Vari-
ablen diskutiert wird.

Harte Fakten

Harte Fakten (hard facts) sind meist Bilanzinformationen. Aufgrund der
Struktur der Osterreichischen Wirtschaft mit vielen Klein- und Kleinstun-
ternehmen liegen derartige Informationen jedoch in vielen Fallen nicht vor
(dies gilt auch fiir den Privatkundenbereich). ® Sind komplette Bilanzen
verflgbar, werden die Kennzahlen fir die Scoreberechnung aus Bilanz so-
wie Gewinn und Verlustrechnung ermittelt (vgl. KSV 2013).

Zu den Erfolgskennzahlen zahlen beispielsweise Aufwandsanteile, Umsatz-
rentabilitat, Cashflow und Kapitaldienstgrenze; zu den Finanzierungs- und
Liguiditatskennzahlen zahlen u. a. das Eigenkapital in Prozent der Bilanz-
summe, Mobilitdt, Anlagendeckung, Debitorenziel, Kreditorenziel und La-
gerdauer. Auch Kontobewegungen werden in der Analyse bertcksichtigt,
wobei Aspekte wie die Hohe des Kontostands, die Dauer des positiven
Kontostands, sowie Auf- oder Abwartstrends, relevant sind (vgl. Strobl &
Hahn 2010; vgl. Bornett et al. 2006).

Je nach Unternehmen sind unterschiedliche Daten verfiigbar. Gibt es kei-
ne Bilanzdaten, wird die finanzielle Situation von Unternehmen aufgrund
anderer Informationen beurteilt. Datenquelle sind dann z. B. Selbstaus-
kinfte (der Unternehmer), Referenzinformationen (von Lieferanten und Ge-
schaftspartnern), Bankauskiinfte, Grundbuch und Vereinsregisterdaten, so-
wie Medienmonitoring, Warnhinweise und Insolvenz-Informationen (bei je-
der Eintragung oder Anderung), Offene-Posten-Listen, Inkasso-Daten, Ge-
werbeberechtigungen oder Firmenbuchdaten (bei jeder Eintragung oder
Anderung). Auch die Branchenzugehérigkeit nach ONACE-Code spielt eine
Rolle, wobei Branchen mit ahnlichen Insolvenzverhalten zu einem Cluster
zusammengefasst werden (vgl. KSV 2013, vgl. Bornett et al. 2006).

8 Welcher Unternehmer dazu verpflichtet ist eine Bilanz zu erstellen, ist Uber das
Unternehmensgesetzbuch (UGB) geregelt. Die Rechnungslegungspflicht (,Bilan-
zierungspflicht®) knipft an das Uberschreiten der Umsatzgrenze von € 700.000,—
an. Kapitalgesellschaften sind immer bilanzierungspflichtig (Davon ausgenom-
men sind Land- und Forstwirte, Freiberufler und Uberschussermittler). Einzel-
unternehmer und Personengesellschaften missen nur dann bilanzieren, wenn
der definierte Schwellenwert Giberschritten wird. Vgl. auch
http://www.hacklco.at/content/steuerberater_wien/steuersparinfos/einnahme
n_ausgaben_rechnung_oder_bilanz/ (Abgerufen am 10.03.2014).

ITA-Projektbericht Nr.: A66 | Wien, April 2014


http://www.hacklco.at/content/steuerberater_wien/steuersparinfos/einnahmen_ausgaben_rechnung_oder_bilanz/
http://www.hacklco.at/content/steuerberater_wien/steuersparinfos/einnahmen_ausgaben_rechnung_oder_bilanz/

Beurteilung der Kreditwirdigkeit

Bei etablierten Unternehmen sind viele ,hard facts” wie Bilanzen, langjah-
rige Zahlungserfahrungen sowie Zeitreihen in den Kennwerten verfiigbar.
Bei neu gegrindeten Unternehmen fehlen viele dieser Parameter. Laut
KSV wird diesem Umstand durch mal3geschneiderte Scoringmodelle be-
gegnet. Je nach Datenlage kommen unterschiedliche Modelle mit unter-
schiedlichen Variablen zum Einsatz. Bei fehlenden Parametern wird ver-
starkt auf die Unternehmerpersonlichkeit und somit auf die sogenannten
weichen Fakten fokussiert (vgl. KSV 2013).

Laut KSV stehen fiir (sterreichische) Unternehmen in der KleinKreditEvi-
denz (KKE), u. a. die folgenden Beobachtungskriterien zur Wahl: Beurtei-
lung der aktuellen finanziellen Gesamtsituation; aktuelle Situation des Un-
ternehmens (z. B. aktive Firma, in Grindung, ruhende Firma etc.); Zah-
lungsverhalten des Unternehmens; Inkassofélle sowie der aktuelle Stand
der Betreibung; negative Informationen von Dritten (z. B. auRergerichtliche
und gerichtliche Forderungsbetreibungen, Konkursantrage etc.); Insolvenz-
informationen (werden sofort nach Erfassung in Echtzeit gemeldet); Wort-
laut bzw. Name des Unternehmens bzw. Inhabers; Firmensitz und Stand-
ort; Stammkapital, Nominalkapital oder Haftbasis einer Gesellschaft; Mana-
gement, Geschaftsfihrer, Prokuristen und andere handelsrechtliche Funk-
tionen; Besitzverhaltnisse; direkte Beteiligungen (Mutter, Tochter) sowie
indirekte und sonstige Beteiligungen und Verschmelzungen; Branchenzu-
gehérigkeit zur Klassifizierung der Geschéftsaktivitaten (ONACE-Code);
Grundbuch, Realbesitz sowie Kauf oder Verkauf von Liegenschaften; Um-
satz und Anzahl der Beschaftigten (Kennzahlen zur Gréf3enordnung); Wa-
renlager (Kennzahl zur Kapitalbindung); Verbindlichkeiten (Kennzahl zur
Verschuldung); Forderungen (Kennzahl zur Liquiditat); Anderungen der
Investitionen; Fuhrpark (Fahrzeuganzahl); Anderung der Import- und Ex-
portdaten; Neuerfassung sowie ausgewahlte Kennzahlen aus Bilanz und
Gewinn- und Verlustrechnung; Bankverbindungen und -verbindlichkeiten.

Ein Vorteil der quantitativen Bonitdtsanalyse liegt darin, dass die Aussa-
gen als gesichert gelten und direkt in Kreditentscheidungen einbezogen
werden koénnen. Der grof3te Nachteil ist, dass dabei eine Orientierung an
Daten der Vergangenheit erfolgt (vgl. Strobl & Hahn 2010). Diesem Um-
stand wird durch die Berlcksichtigung sogenannter weicher Faktoren Rech-
nung zu tragen versucht.

Weiche Fakten

Die qualitative Bonitatsanalyse befasst sich mit jenen wirtschaftlichen Struk-
turen, die nicht in quantitativ-statistischer Form vorliegen. Diese auch als
weiche Fakten (soft facts) bekannten Variablen gelten als wichtige Vo-
raussetzungen fir das Gestalten wirtschaftlicher Aktivitaten, wobei es oft
um Managementqualitaten der Geschaftsfiihrung geht. Ein Vorteil der qua-
litativen Kriterien liegt in ihrem Potential, Aussagen lber das zukinftige
Verhalten von Unternehmerinnen zu machen. Als Nachteil gilt, dass die
Ergebnisse oft subjektiv und nicht in Zahlen messbar sind (vgl. Strobl &
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Hahn 2010). Fur den KSV gelten als weiche Fakten auch Daten aus dem
Bereich der Zahlweise eines Unternehmens, sowie Informationen Uiber das
Alter oder die Branchenzugehoérigkeit des Unternehmens. So wird jlingeren
Unternehmen bspw. ein groReres Ausfallrisiko attestiert (vgl. KSV 2013).
Laut Strobl & Hahn (2010) lassen sich weiche Fakten in die folgenden drei
Ebenen unterteilen:

® personliche Indikatoren (Eigentimer/Management)
® petriebliche und technische Indikatoren

® wirtschaftliches Umfeld

Aufgrund der mittelstdndischen Struktur der dsterreichischen Wirtschatft,
kommt der Einschatzung der unternehmerischen Personlichkeit eine zent-
rale Bedeutung zu, was eine griindliche Befassung mit den kaufmanni-
schen, fachlichen und technischen Kompetenzen sowie der Management-
und Fihrungsqualitéat der konkreten Personen bedeutet. Weiters wird von
Seiten der FMA empfohlen, auch Aussagen uber die charakterlichen Ei-
genschaften und das private Umfeld zu treffen. Zur adaquaten Bonitéats-
bewertung und Einschatzung wird letztlich nahegelegt auf Aspekte wie
Entscheidungsfreudigkeit, Kreativitat, Innovationsfahigkeit, Flexibilitat, Be-
lastbarkeit und Risikobereitschaft zu achten. Bei der Beurteilung der kauf-
mannischen und technischen Qualifikation sind es insbesondere der Bil-
dungsweg, die Berufs- und Branchenerfahrung, das betriebswirtschaftliche
Interesse und das Fachwissen. Bei Unternehmern ist zudem auf die Qua-
lifikation zum Fihren von Menschen, der Fuhrungsstil und das Durchset-
zungsvermdgen, der unternehmerische Weitblick sowie die Nachfolgere-
gelung zu achten. Darliber hinaus zeichnet sich eine gute Unternehmens-
kultur durch geringe Fluktuation aus (vgl. Strobel & Hahn 2010: 69).

Neben der Beurteilung des Managements wird empfohlen, das betriebli-
che Umfeld in die Abschatzung und Bewertung mit einzubeziehen. Hierzu
zahlt u. a. der konstitutive Bereich wie z. B. die formulierten Unternehmens-
ziele, die Eigentumsverhaltnisse des Unternehmens, der Standort des Un-
ternehmens, sowie die Abgrenzung zur Konkurrenz und in welchem Preis-
segment das Unternehmen agiert, welche Kundenschichten angesprochen
werden und welche Werbeaktivitaten (Offentlichkeitsarbeit und Marketing
usw.) gesetzt werden. Weitere betriebliche und technische Indikatoren sind
laut Strobel & Hahn (2010) der Beschaffungs- und Lagerbereich, also der
Zustand der Betriebsausstattung, der technologische Stand insbesondere
im Zusammenhang mit der Produktion, die Anzahl und die Abhangigkeit
von Lieferanten, die Abhé&ngigkeit von Rohstoffen oder Produzenten und
die interne Organisation (Kompetenzverteilung, vorliegen unternehmens-
interner Stellenbeschreibungen, Regelung der Vertretungsbefugnis). Hierzu
zahlt auch das Finanz- und Rechnungswesen (zeitnaher Jahresabschluss,
Entwicklungsstufe des innerbetrieblichen Rechnungswesens) und der Per-
sonalbereich (Fuhrungsstil und Mitarbeitermotivation, Betriebsklima, Per-
sonalentwicklung, Weiterbildung der Mitarbeiter usw.). So gilt bspw. je bes-
ser das innerbetriebliche Rechnungswesen ausgebaut ist, desto aussage-
kraftiger sind die verwertbaren Informationen fur die Bonitatspriifung.
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Zur Beurteilung des wirtschaftlichen Umfelds empfiehlt die FMA wiederum
die Einschatzung der Branche sowie die Einschatzung des Produkttyps
(z. B. Bedarfsguter, Investitionsguter, Luxusguter), da sowohl Absatz- als
auch Beschaffungsmarkte eines Unternehmens stark von der jeweiligen
Branche abhangig sind. Die FMA bezeichnet die Branchenzugehérigkeit
in diesem Zusammenhang als den wichtigsten von auf3en auf das Be-
triebsgeschehen einwirkenden Einflussfaktor. Zur ndheren Beurteilung gilt
es daher auch die aktuelle Marktstellung, die Entwicklung des Marktanteils
sowie das Vorliegen von Informationen Gber Mitbewerber zu begutachten.
Im Wesentlichen wird hier versucht, vorzeitig branchenspezifischen Risi-
ken, bzw. spezifische Risiken bei einschlagigen Objekt- und Projektfinan-
zierungen zu erkennen (vgl. Strobel & Hahn 2010).

4.2.3 Privatkundenbereich

Im Gegensatz zum Unternehmensbereich liegen bei Privatkunden keine
standardisierten Unterlagen wie Jahresabschliisse zur Auswertung und Be-
urteilung der wirtschaftlichen Lage vor. Wesentliches Element zur Boni-
tatsbeurteilung naturlicher Personen sind daher besonders beim Antrags-
Scoring (also dann, wenn noch keine entsprechende Kontofiihrungshisto-
rie vorliegt) verschiedene soziodemographische Daten. Informationen Uber
Vermogen und Verbindlichkeiten werden lGber Selbstauskiinfte der Kun-
dinnen eingeholt. Zur praktischen Durchfiihrung der Informationsbeschaf-
fung dient laut Heinrich (2014) in der Regel ein vom Kreditgeber ausgear-
beiteter Fragebogen, der den Verbraucherlnnen zum Ausfillen vorgelegt
wird. Fir eine vertiefende Beurteilung der Kredithehmerinnen wird mitun-
ter auch die Vorlage einer Haushaltsrechnung verlangt. Zudem kénnen
Banken, Leasingunternehmen und Versicherungen, wie vorab bereits er-
wahnt, erforderlichenfalls sogenannte Datenbankabfragen durchfiihren,
wobei es vor allem um die Kleinkreditevidenz sowie die Warnliste handelt
(vgl. Heinrich 2014).

Besteht die Kundenbeziehung schon langer, wird diese hinsichtlich ihres
Verlaufs beurteilt wobei als quantitative Informationsgrundlage vor allem
das Kontofiihrungsverhalten von Interesse ist (Verhaltensscoring). Ahnli-
ches gilt auch fur den Kreditverlauf an sich, was naturlich voraussetzt, dass
die entsprechenden Informationen Uber einen langeren Zeitraum archiviert
werden. Als relevante Kriterien gelten dabei beispielsweise Uberziehungs-
tage, Soll- und Haben-Salden oder das Mahn- und Zahlungsverhalten (vgl.
Thonabauer et al 2004a; Krenn & Zeger 2009).

Bei der Finanzierung von Immobilien spielen laut Thonabauer et al. (2004a)
wiederum der Verkehrswert sowie der voraussichtlich zu erzielende Erlos
eine entscheidende Rolle, da die Immobilie bei Zahlungsausfall als Si-
cherheit herangezogen werden kann. Im Individualgeschéaft werden tber
Selbstauskiinfte des Kunden zudem auch Daten aus der Steuererklarung
bzw. dem Einkommenssteuerbescheid erhoben.
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Wie Kamp & Weichert (2005) in ihrer Studie auflisten, kann grundsatzlich
davon ausgegangen werden, dass im Zuge der Kreditwurdigkeitseinschéat-
zung naturlicher Personen u. a. die folgenden Merkmale beriicksichtigt wer-
den: Name (Vorname), Alter, Geschlecht, Familienstand, Anzahl der Kinder,
Alter der Kinder, Meldeadresse(n), Wohndauer, Haushaltstyp, Bildungs-
stand, Beruf, Arbeitgeber, Beschaftigungsdauer, monatliches Nettoeinkom-
men, monatliche Ausgaben (Haushaltsrechnung), Kfz-Besitz, Eintragungen
in Schuldnerverzeichnissen und Warnlisten, Insolvenz, gebotene Sicher-
heiten (z. B. Immobilien, Biirgen), Kontofiihrung und Uberziehungen, Dauer
der Kundenbeziehung, auffallige Einzeltransaktionen, vorherige interne
Kredite und Erfahrungen hieraus, sowie Art und Anzahl der Kredite.

Dariiber hinaus wird auch die Anzahl von Kredit-Anfragen sowie die Zahl
der Auskunftei-Anfragen und Selbstauskinfte in der Bonitatsbewertung be-
ricksichtigt (vgl. Kamp & Weichert 2005; VKI & AK 2013). So schreibt der
KSV beispielsweise, dass die Zahl der Anfragen in einem Zeitraum von
drei Jahren in das Kreditwirdigkeitsbewertungsverfahren mit einbezogen
werden. Dabei gilt, je geringer die Zahl der Abfragen desto besser (vg. KSV
2013). In einem Pressebericht, erklart die deutsche Schufa hierzu, dass
Auskiinfte primar aus kommerziellen Zwecken zur Vorlage bei Arbeitge-
bern oder Vermietern eingeholt werden. Eine hohe Zahl an Anfragen deu-
te demnach auf unsichere Wohn- und Arbeitsverhaltnisse hin.*

Zudem werden laut Kamp & Weichert (2005) auch datenschutzrechtlich
sensible Informationen wie Gesundheitszustand, Freiheitsstrafen, Nationa-
litat und Religion in die Bewertung miteinbezogen. Alle diese Informatio-
nen sollen letztlich zur Prognose der Zahlungsausfallwahrscheinlichkeit
eines Kredithehmers dienen. Hinsichtlich der Ausrichtung und Gewichtung
der Variablen gilt generell, je unsteter der Lebenswandel einer Bank er-
scheint, desto schlechter auch die Konditionen bei der Kreditvergabe. So
werden haufige Umzige als Indiz dafiir gesehen, dass sich die betroffene
Glaubigerinnen bereits durch Adresswechsel zu entziehen versuchten (vgl.
Kamp & Weichert 2005). Ebenso verhélt es sich bei jungen Personen, le-
digen Personen, sowie Personen, die erst seit kurzer Zeit eine Arbeit ha-
ben oder in einer Mietwohnung statt einer Eigentumswohnung leben (vgl.
VKI & AK 2013). Auch eine Meldeadresse mit schlechtem Bezirksimage
kann zum Problem werden. Die Wohnadresse gilt als wichtiger Indikator
fur die Bevolkerungsstruktur, wobei Riickschlisse auf die Kaufkraft gezo-
gen werden.**

Im angloamerikanischen Raum wird in diesem Zusammenhang auch von
.Redlining“ gesprochen. Dabei handelt es sich im weitesten Sinne um eine
Praxis der Adressbewertung, bei der bestimmte Strallenziige oder Ge-

% vgl. Profil (12.6.2010):Oft werden alte, illegal beschaffte Daten zur Bonitatspriifung
herangezogen, http://www.profil.at/articles/1023/560/270724/oft-daten-
bonitaetspruefung (Abgerufen am 10.03.2014).

1 vgl. help.orf.at, Undurchsichtige Bonitatseinstufungen,
http://help.orf.at/stories/1731837/ (Abgerufen am 10.03.2014).
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genden gewissermallen ,rot markiert“ werden. Dies impliziert, dass all je-
ne Personen die in diesem Viertel wohnen auch eine Benachteiligung bei
Geschaften wie Finanzdienstleistungen, Versicherungen oder Versandlie-
ferungen erfahren, indem bestimmte Services entweder gar nicht oder nur
zu nachteiligen Konditionen angeboten werden.?” Auch die spezifische
Kombination von mehreren Faktoren spielt eine Rolle. So besitzt eine be-
stimmte Altersgruppe von Mannern mit Meldeadresse am Stadtrand bspw.
einer hohere Ausfallwahrscheinlichkeit, als dieselbe Altersklasse von Frau-
en mit Adresse im Stadtkern.

Hinsichtlich des Familienstands wird bspw. zwischen ledig, verheiratet, ge-
schieden, verwitwet und getrennt lebend differenziert. So gilt der Status
verheiratet als tendenziell positives Merkmal und der Status getrennt le-
bend (vor allem dann, wenn Anspriiche evtl. nicht eindeutig geklart sind),
als tendenziell negatives Merkmal. Auch mehrere Scheidungen und die
Anzahl der (unterhaltspflichtigen) Kinder beeinflusst die Bonitatsbewertung
negativ (vgl. Kamp & Weichert 2005).%

Bei Beschéftigungsverhaltnissen wird bspw. wiederum zwischen Beam-
ten, Arbeitnehmern, Rentnern, Selbststandigen und Freiberuflern sowie
Arbeitslosen bzw. Sozialhilfeempfangern unterschieden.®® So kann es vor-
kommen, dass die arbeitsrechtliche Position eines Arbeiters gegenlber ei-
nem Angestellten zu einem Bewertungsabschlag fuhrt (vgl. VKI & AK 2013).
Auch der Empfang von Karenzgeld kann zu schlechteren Konditionen fiih-
ren. Laut Recherchegesprachen mit Konsumentenschutzeinrichtungen und
Wirtschaftsauskunfteien kann zudem davon ausgegangen werden, dass
Berufsgruppen mit vermehrter Saison-Arbeit aufgrund von Zahlungsunre-
gelmaRigkeiten benachteiligt werden. Dies trifft vor allem das Hotel- und
Gastronomiegewerbe sowie die Baubranche. In weiteren Telefonaten mit
Glaubigerschutzverbanden wurde davon berichtet, dass Vornamen im Sco-
ring-Prozess als Indikator fur Milieu-Zuschreibungen verwendet werden.
In anderen Telefonaten mit dem Bankensektor wurde erwahnt, dass es
Versuche gegeben hat, das Zahlungsverhalten mittels Kreditkarte zur Bo-
nitatsbewertung heranzuziehen. Es handelt sich hierbei jedoch um nicht
offiziell bestétigte Informationen. Inwiefern derartige Merkmale oder Daten-
arten tatséchlich in die Scoring-Modelle einflie3en wurde nicht offengelegt.

Zudem sei hier auf die Mdglichkeit zur Heranziehung von Informationen
Uber die Gesundheit der Kredithehmerinnen verwiesen, wobei die engen
Grenzen des DSG zur Verwendung sensibler Daten zu beachten sind. Die

92 vgl. Wikipedia, Redlining, https://en.wikipedia.org/wiki/Redlining (Abgerufen
am 10.03.2014). Auch die Wahrscheinlichkeit, verstarkt mit speziellen Werbe-
formen Uberhauft zu werden, steigt. So gilt die zahlungsschwache Klasse bspw.
anfallig fur Glicksspiel, weshalb Unternehmen solche Stralenziige und Ge-
genden gezielt fir Lotto Werbung auswahlen.

Vgl. News und Informationsseite aus dem Bereich Finanzen,
http://www.achatfinanz.de/news/news_1.php?id=111 (Abgerufen am
10.03.2014).

Vgl. News und Informationsseite aus dem Bereich Finanzen,
http://www.achatfinanz.de/news/news_1.php?id=110 (Abgerufen am
10.03.2014).
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Kreditvergabe ist jedenfalls in manchen Féallen an den zuséatzlichen Ab-
schluss einer Lebensversicherung gekoppelt. Der Abschluss dieser Versi-
cherung inkludiert auch eine systematische Erfassung héchst sensibler
Informationen Uber die Krankengeschichte des Kreditnehmers/der Kredit-
nehmerin. In einzelnen Féllen ist die gesundheitliche Begutachtung auch
mit der zusatzlichen Anforderung arztlicher Befunde verbunden. Dabei gilt:
Krankheiten mit erhéhtem Ablebensrisiko verschlechtern die individuellen
Konditionen.

In welchem Umfang und wie detailliert die erhobenen Gesundheitsdaten
dann auch in Scoring-Verfahren tbergefuhrt werden, konnte nicht heraus-
gefunden werden. Im Zuge von Recherchegesprachen wurde wiederholt
versichert, dass Gesundheitsdaten nicht zur Bemessung der Kreditwirdig-
keit herangezogen werden und derartige Daten auch nicht von Versiche-
rungen an Banken weitergegeben werden. Versicherungen beteuern in
Telefongesprachen mitunter sogar Gberhaupt kein Scoring zu betreiben.
Zu berucksichtigen bleibt jedoch, dass Banken und Versicherungen in ih-
ren Unternehmens- und Eigentumsstrukturen oft miteinander verflochten
sind. In der Praxis wird oft bereits der Antrag auf Lebensversicherung in-
klusive Gesundheitsdaten-Erhebungsbogen direkt vom Kundenbetreuer in
der Bank vorgelegt. Es kann davon ausgegangen werden, dass die Daten
in einem weiteren Schritt digitalisiert werden. Dies wiederum ermdglicht
grundsatzlich eine leichte Integration der Gesundheitsdaten in jegliches
weiteres Scoring-Verfahren. Im Zuge des Abschlusses einer Lebensversi-
cherung wird von den Antragstellern jedenfalls die datenschutzrechtliche
Zustimmung dafir eingeholt, dass der Versicherer zur Beurteilung, ob und
zu welchen Bedingungen ein Versicherungsvertrag abgeschlossen, gean-
dert oder fortgesetzt wird, Personenidentifikationsdaten (Name, Geburts-
datum, Adresse) sowie Vertragsdaten (Art des Vertrages, Annahme, Ab-
schluss oder Nichtabschluss usw.) im Rahmen des ,Zentralen Informati-
onssystems — ZIS* mit andere Versicherungsunternehmen austauscht.®
Welche Variablen tatséchliche fir die verschiedenen Credit Scoring Verfah-
ren im Privatbereich verwendet werden kann letztlich nicht mit Bestimmit-
heit gesagt werden. Die Intransparenz in der Branche ist so grof3, dass
selbst Banken, Versicherungen und Wirtschaftsauskunfteien unter einan-
der nicht genau wissen, wie das Scoring der anderen Akteure des Markts
konkret durchgefuhrt wird.

Ganz allgemein ist davon auszugehen, dass jede Form der Information,
die verfugbar ist und signifikante Ergebnisse in der Prognose der Ausfall-
wabhrscheinlichkeit erzielt, auch in Scoring-Modellen beriicksichtigt wird.
Dies vor allem dann, wenn es sich um Informationen handelt, die zwar
Uber eine fragwurdige aber in der Praxis durchaus Ubliche datenschutz-
rechtliche Zustimmung der Betroffenen erhoben wurden, wie dies im Fall

% vgl. bspw. Antragsformular der Steiermarkischen Sparkasse bzw. der Sparkas-
sen Versicherung AG Vienna Insurance Group zum Abschluss einer Lebens-
versicherung (2011). Das Zentrale Informationssystem des Verbandes der Ver-
sicherungsunternehmen Osterreichs versteht sich dabei als eine Einrichtung der
Versicherungswirtschaft zur Verhinderung und Bekdmpfung des Versicherungs-
missbrauchs und Versicherungsbetrugs.
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der Installation von Smartphone-Apps oft die Regel ist (vgl. Rothmann et
al 2012).

Beispiel: Datenhandel in Justizkreisen

Im Zusammenhang mit der Frage der Zuganglichkeit zu Daten sei hier auf
den im Herbst 2013 in Wien gefuhrten Prozess gegen 14 Justizbeamte
verwiesen, die vertrauliche Daten unrechtméafig an einen Wirtschaftsaus-
kunftsdienst tibermittelt haben.% Die Beschuldigten sollen tiber Jahre hin-
weg Informationen Uber nicht 6ffentliche Exekutionsverfahren (oft Gehalts-
pfandungen) aus Datenbanken kopiert und weiterverkauft haben.®’

Es handelte sich insgesamt um neun Manner und funf Frauen im Alter
zwischen 36 und 72, die (einst) an Bezirksgerichten in mehreren Bundes-
landern u. a. als Gerichtsvollzieher, Rechtspfleger und Kanzleikrafte be-
schaftigt waren. Dabei sind die Justizbediensteten auf angebliche Anwei-
sung des Wirtschaftsauskunftsdienstes systematisch vorgegangen und ha-
ben auf Ersuchen samtliche bei einem bestimmten Gericht anhangige Exe-
kutionsverfahren abgefragt und ausgedruckt. AnschlieRend wurden die A4-
Ausdrucke, auf denen sich bis zu 25-Datensétze befanden, an Zwischen-
handler (hauptsachlich Deltavista) weiterverkauft. Pro Seite erhielten die
Gerichtsmitarbeiter 1,- bis 1,50 Euro. Angestellte des Wirtschaftsauskunfts-
dienstes (,Schreiber”) haben die Datenséatze dann abgetippt. Die Daten
wurden danach wiederum an Banken oder Mobilfunkanbieter weiterver-
kauft.

Der Hauptangeklagte betrieb sein Geschéft unter dem Namen Kreditinform.
Er setzte mit den Daten knapp 4 Millionen Euro um, wobei der Grof3teil
von Deltavista kam. Dieses heute unter dem Name CRIF bekannte Un-
ternehmen gibt an, die Datenquelle fir legal erachtet zu haben. Wieviel
Deltavista mit den Informationen aus den Justizdatenbanken verdient hat
ist nicht bekannt. Der Hauptangeklagte machte jedenfalls rund 2,3 Millio-
nen Euro Gewinn.*

Die Beamten wurde wegen Missbrauchs der Amtsgewalt (§ 302 Strafge-
setzbuch — StGB) bzw. Verletzung des Amtsgeheimnisses (§ 310 StGB)
fuir schuldig befunden. Sie sollen von 2002 bis 2010 Exekutionsdaten von
knapp 40.000 juristischen und 92.000 Privatpersonen weitergegeben und

% vgl. Wirtschafts-Blatt (15.10.2013): Finale im Prozess um Justizdaten-Affare,
Justiz. Im Prozess um die Justizdaten-Affare steht die Urteilsverkiindung bevor.
Der Staatsanwalt sieht ,ganz klaren Missbrauch®, die Verteidigung erbittet milde
Urteile. http://wirtschaftsblatt.at/home/nachrichten/oesterreich/1464705/Finale-
im-Prozess-um-JustizdatenAffaere?from=suche.intern.portal
(Abgerufen am 07.01.2014).

Vgl. Die Presse.com (07.10.2013): Die (fast) vergessene Datenaffare. 14 Per-
sonen stehen am Dienstag wegen illegaler Datenweitergabe vor Gericht. Da-
tenschitzer beklagen das Fehlen von Konsequenzen aus der Affare. Die Justiz
beschwichtigt. http://diepresse.com/home/panorama/oesterreich/1461401/Die-fast-
vergesseneDatenaffaere?_vl_backlink=/home/index.do (Abgerufen am
07.10.2013).

Vgl. Datenhandel: Milde Urteile gegen Osterreichische Justizbeamte,
http://lwww.heise.de/newsticker/meldung/Datenhandel-Milde-Urteile-gegen-
oesterreichische-Justizbeamte-1980407.html (Abgerufen am 10.03.2014).
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dafiir insgesamt etwa 300.000 Euro kassiert zu haben.® Als Urteil wur-
den bedingten Haftstrafen zwischen sechs und 24 Monaten, mit einer drei-
jahrigen Probezeit, ausgesprochen.'®

Die Datenqualitat war jedoch mangelhaft. So diirften beim Ubertragen der
Daten immer wieder Fehler passiert sein, weshalb letztlich auch zahlungs-
kraftige Burger als nicht kreditwiirdig eingestuft wurden.*®* Unter diesen
war auch der EU-Abgeordneter Ewald Stadler, welcher im Jahr 2010 auch
Anzeige erstattete, wodurch der Fall letztlich an die Offentlichkeit kam.'%?
Die ARGE DATEN hat jedoch bereits im Jahr 2003 auf die zweifelhafte Vor-
gehensweise des betroffenen Wirtschaftsauskunftsdienstes hingewiesen.

Interessant ist auch, dass der Grof3teil der Beschuldigten kein Unrechts-
verstandnis zeigte.'® Den Angeklagten schien es offenbar weitgehend
legitim mit derartigen Informationen zu handeln. Einer der Beschuldigten
versteuerte seine Einkiinfte sogar.*®

4.2.4 Scoring Modelle

50

In methodischer Hinsicht gibt es grundsatzlich eine ganze Reihe von Mo-
dellen zur Durchflihrung von Scoring- und Ratingverfahren. Im Leitfaden
der OeNB & FMA wird zum Beispiel zwischen sogenannten heuristischen
Modellen (klassischer Ratingbogen, qualitative Systeme, Expertensysteme,
Fuzzy-Logic-Systeme) empirisch-statistischen Modellen (multivariate Dis-
kriminanzanalyse, Regressionsmodelle, kiinstliche neuronale Netze) sowie

% vgl. DiePresse.com (08.10.2013): Datendiebstahl: Hauptangeklagter beging

Suizid-Versuch. Verdachtiger zu Prozessbeginn im Spital. 13 Justizbeamte
sollen illegal 133.000 Datensatze an Kreditauskunftei verkauft haben.
http://diepresse.com/home/panorama/oesterreich/1462118/Datendiebstahl_Hau
ptangeklagter-beging-SuizidVersuch?from=suche.intern.portal

(Abgerufen am 07.01.2014).

Vgl. DiePresse.com (15.10.2013): Schuldspriiche im Prozess um
Justizdaten-Affare, http://diepresse.com/home/panoramal/oesterreich/1464663/
Schuldspruche-im-Prozess-um-JustizdatenAffaere?from=simarchiv

(Abgerufen am 10. 01. 2014).

Vgl. Datenhandel: Milde Urteile gegen 6sterreichische Justizbeamte (16.10.2013):
http://lwww.heise.de/newsticker/meldung/Datenhandel-Milde-Urteile-gegen-
oesterreichische-Justizbeamte-1980407.html (Abgerufen am 07.01.2014).

102 vgl. Justiz: ,GroBter Datenmissbrauch Osterreichs* (26.07.12):
http://futurezone.at/netzpolitik/justiz-groesster-datenmissbrauch-oesterreichs/
24.583.644 (Abgerufen am 07.01.2014).

Vgl. Die Presse.com (08.10.2013): Affare um Datenhandel: ,Justiz verliert Ver-
trauen®, In Wien begann das Strafverfahren gegen 13 Justizbedienstete, die
Personaldaten aus Exekutionsverfahren an eine Datenfirma verkauft hatten.
Die Angeklagten sagen, sie hatten (anfangs) gedacht, das sei erlaubt.
http://diepresse.com/home/panorama/oesterreich/1462253/Affaere-um-
Datenhandel_Justiz-verliert-Vertrauen?from=suche.intern.portal

(Abgerufen am 07.01.2014).

Vgl. Die Presse.com (09.10.2013): Gerichtsvollzieher verkauften Justizdaten:
Naund ...?" Im Prozess um den systematischen Verkauf von Daten aus Exe-
kutionsverfahren zeigten einige der angeklagten Justizbeamten ein kaum ausge-
pragtes Unrechtsbewusstsein. Die Urteile kdnnten schon am Dienstag ergehen.
http://diepresse.com/home/panorama/oesterreich/1462796/Interne-
Justizdaten-verkauft_Na-und- Abgerufen am 07.10.2013).
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kausalanalytischen Modellen (Optionspreismodelle, Cashflow (Simulati-
ons-)Modelle) und einer Reihe von Mischformen unterschieden (vgl. Tho-
nabauer et al. 2004a).'*

Waéhrend heuristische Verfahren auf subjektiven Erfahrungswerten von Kre-
ditexpertinnen beruhen, versuchen empirisch-statistische Modelle auf Ba-
sis eines quantitativen Datenbestands Hypothesen zu testen. Dies bedeu-
tet, dass zur Bonitatsbeurteilung zunachst statistische Annahmen fir die
in Betracht gezogenen Bonitatskriterien aufgestellt werden. Diese Annah-
men gehen der Frage nach, ob fir solvente Kredithehmerlnnen durch-
schnittlich héhere (oder geringere) statistische Werte als fiir insolvente er-
wartet werden kénnen. In den letzten 10 bis 15 Jahren haben sich in der
Praxis vor allem empirisch-statistische Verfahren in Form von multivaria-
ten Regressionsmodellen durchgesetzt (vgl. Thonabauer et al. 2004a; KSV
2013). Recherchegesprache mit Schllisselpersonen der dsterreichischen
Branchen haben dies bestatigt. Dies wird unter anderem damit begriindet,
dass dieser Modelltyp mathematisch gut erschlossen ist und in der prakti-
schen Anwendung durch das Kundenbetreuungspersonal am Front-End
entsprechende Akzeptanz erfahrt.

Regressionsanalysen dienen dazu, die Abhangigkeit einer binaren Vari-
able von einer Reihe anderer unabhangiger Variablen zu modellieren. Wen-
det man diese Definition auf die Beurteilung der Kreditwirdigkeit an, so
gilt es mit bestimmten bonitatsrelevanten Merkmalen (unabhéangige Vari-
ablen) die Zugehdrigkeit von Kredithehmern zu den Gruppen solvent und
insolvent (abhangige binére Variable) zu bestimmen. Bei der (binéren) lo-
gistischen Regression wird also die Wahrscheinlichkeit (p) ermittelt, mit der
ein konkreter Fall zur Gruppe zahlungsfahiger Kredithehmer gehért. Die
ermittelte ZielgroRe bzw. Ausfallwahrscheinlichkeit (engl. ,probability of
default® — PD) ist nicht nur Grundlage fur die eigentliche Kreditvergabe,
sondern auch fur diverse anderen Anwendungen des Risikomanagements
wie z. B. die risikoorientierte Kreditbepreisung (Zinsen, Laufzeit, Dispo) (vgl.
Thonabauer et al. 2004a; vgl. Kamp & Weichert 2005).

Im Zuge der Modellbildung kann es vorkommen, dass in einem ersten
Schritt bis zu 80 Variablen oder mehr herangezogen werden (zur Auflis-
tung maoglicher Variablen siehe das vorangehende Kapitel zur Informa-
tions- und Datengrundlage). Diese werden hinsichtlich ihrer Aussagekraft
durchsucht, wobei es auch um statistische Zusammenhange und die wech-
selseitige Beeinflussung der einzelnen Variablen untereinander geht. Nach
Bereinigung und Sichtung der signifikanten Einflussfaktoren bleibt fir die
eigentliche Berechnung des Scoringmodells in der Regel eine wesentlich
kleinere Zahl von beispielsweise sechs bis 15 Pradiktoren tber.

Als Programmpakete dienen hierzu bspw. SAS'® oder SPSS-Modeler.*”’
Laut KSV (2013) werden die Daten (und Ratings) auch automatisiert in

1% 1m Zuge von Recherchegesprachen wurde auch von sog. Baumverfahren (Clas-
sification and Regression Tree) berichtet.
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SAP oder mittels XML (WebServices) in andere Datenbanksysteme Uber-
tragen.

In der Leitfadenreihe der OeNB & FMA zur Kreditrisikobemessung (vgl.
Thonabauer et al. 2004a) wird statistischen Modellen hinsichtlich Trennfa-
higkeit und Kalibrierung eine deutlich bessere Performance zugeschrieben
als den vorab vorgestellten heuristischen Modellen. Auch in der praktischen
Anwendung ist angeblich seit langerer Zeit zu beobachten, dass heuristi-
sche Systeme mehr und mehr durch statistische Modelle verdréangt werden.
Dies gilt gerade fir jene Kundensegmente, in denen eine ausreichende
Datenbasis fiir die statistische Modellentwicklung vorliegt (vor allem bei
Firmenkunden sowie im Privatkunden-Mengengeschaft). Fir diese Seg-
mente kann die Verwendung empirisch-statistischer Modelle zur Bonitéats-
beurteilung mittlerweile als Standard angesehen werden.

4.2.5 Der Credit-Score

52

Score-Wert
und Ausfalls-
wahrscheinlichkeit

Die Darstellung der Kreditwirdigkeit bzw. der Zahlungsausfallswahrschein-
lichkeit miindet letztlich in einem Risikoraster. Dieser variiert wiederum je
nach Unternehmen und Kreditform z. B. von 0,0 bis 5,0 oder 000-700 usw.,
wobei 000 bspw. die Null-Bewertung (keine Einstufung) darstellt, ein Score
in der Bonitatsklasse 100 bis 149 eine sehr hohe Kreditwirdigkeit und ein
Score um 700 die sichere Zahlungsunfahigkeit bedeutet. Die Score-Karten
werden dann meist weiter in zwei oder drei grobere Risikoklassen unterteilt
(z. B. gut, mittel, schlecht) wodurch eine Klassifizierung entsteht, die im All-
tag oft auch als Ampelsystem bezeichnet wird. Die nachfolgend darge-
stellten Tabelle zeigt die sogenannte ,Masterskala“ des KSV zur Risikobe-
wertung von Unternehmen, wobei die Skala insofern standardisiert wurde,
als dass mit einem Scorewert von 400 die durchschnittliche Gsterreichische
Insolvenzquote ausgedriickt wird (rund 87 % aller Falle liegen zwischen
dem Scorewert 200 und 399). Die PD-Werte geben die Wahrscheinlich-
keit an, mit der ein Unternehmen innerhalb der ndchsten 12 Monate zah-
lungsausfallig wird (vgl. KSV 2013):

196 vgl. SAS: http://www.sas.com/en_us/home.html (Abgerufen am 10.03.2014).

107 vgl. IBM-SPSS Modeler: http://www-03.ibm.com/software/products/de/spss-
modeler/ (Abgerufen am 10.03.2014).
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Tabelle 1. ,Masterskala“ des KSV1870

Scorewert/PD  Scorewert/PD  Scorewert/PD Scorewert/PD  Scorewert/PD Scorewert/PD
100/0,01 % 200/0,03 % 300/0,22 % 400/1,40 % 500/8,55 % 600/38,10 %
110/0,01 % 210/0,04 % 310/0,26 % 410/1,69 % 510/10,15 % 610/42,63 %
120/0,01 % 220/0,05 % 320/0,31 % 420/2,03 % 520/12,00 % 620/47,29 %
130/0,01 % 230/0,06 % 330/0,38 % 430/2,44 % 530/14,14 % 630/52,00 %

140/0,01 %

240/0,07 %

340/0,46 %

440/2,93 %

540/16,58 %

640/56,67 %

150/0,01 %

250/0,08 %

350/0,55 %

450/3,52 %

550/19,35 %

650/61,23 %

160/0,02 %

260/0,10 %

360/0,66 %

460/4,22 %

560/22,46 %

660/65,49 %

170/0,02 %

270/0,12 %

370/0,80 %

470/5,05 %

570/25,91 %

670/69,71 %

180/0,02 %

280/0,15 %

380/0,97 %

480/6,03 %

580/29,69 %

680/73,54 %

190/0,03 %

290/0,18 %

390/1,16 %

490/7,19 %

590/33,77 %

690/77,04 %

Der Bonitatsindex der deutschen Wirtschaftsauskunftei Creditreform ist
wiederum wie folgt klassifiziert:

Tabelle 2: Ausfallwahrscheinlichkeit in Zahlenklassen (Creditreform)*®

Bonitétsindex: 100-149 | 150-199 | 200-249 | 250-299 | 300-349 | 350-499 | 500, 600
Ausfallrisiko: 0,11 % 0,28 % 0,70 % 1,76 % 6,04 % 13,81 % Ausfall
Interpretation: 100-149 Ausgezeichnete Bonitat

150-199 Sehr gute Bonitat

200-249  Gute Bonitéat

250-299 Mittlere Bonitat

300-349 Schwache Bonitat

350-499 Sehr schwache Bonitét

500 Mangelhafte Bonitat

600 Ungeniigende Bonitat/Zahlungseinstellung

nur ,Mittlere Bonitdt”
bei 1,76 % Ausfallsrisiko

Die Klassen zeigen das Risiko eines Ausfalls, bzw. die Wahrscheinlichkeit,
dass ein Unternehmen innerhalb von zwolf Monaten zahlungsunféahig wird.
In der Bonitatsklasse 100 bis 149 befindet sich innerhalb eines Jahres un-
ter 1.000 Unternehmen eine Insolvenz. In der Bonitatsklasse 250 bis 299
sind es 18 und eine ,schwache" Bonitat mit einem Score im Bereich von
300 bis 349 bedeutet, dass statistisch gesehen rund sechs Prozent oder
60 von 1.000 Unternehmen innerhalb eines Jahres ausfallen werden.

108 Vgl. Wirtschaftsinformationen, Creditreform, Bonitatsindex2.0 > Daten bewerten,
> Ausfalle prognostizieren, http://www.creditreform.de.
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Qualitat der Scoring-Modelle

Als Maf zur Beurteilung von Zuverlassigkeit und Gute der Scoring-Model-
le hat sich der Gini-Koeffizient (auch Gini-Index) durchgesetzt.'” Der Ko-
effizient wurde vom italienischen Statistiker Corrado Gini (1884—1965) ent-
wickelt und gibt die Trennschéarfe an mit der ein Modell zwischen ,guten”
und ,schlechten* Kunden unterscheiden kann. Der Koeffizient dient als Maf3
zur Darstellung wie gut das Scoring-Modell solvente von insolventen Kun-
den differenzieren kann. Eine gute Trennschéarfe und Prognosekraft zeigt
sich, wenn sich alle Ausfalle auch in schlechten Risikoklassen befinden:
~Je mehr Ausfalle in guten Risikoklassen entstehen, desto schlechter ist
die Gute des Scoremodells.” (KSV 2013: 5). Der Koeffizient wird zwischen
0 und 1 ausgewiesen. Brauchbare Scorekarten zeichnen sich durch Gini-
Werte zwischen 0,50 (befriedigend) und 0,75 (sehr gut) aus (vgl. KSV 2013).
Die deutsche Wirtschaftsauskunftei Creditreform schreibt im Zusammen-
hang mit der Bewertung von Kapitalgesellschaften von einem Gini-Koeffi-
zienten von bis zu 62 Prozent.™™° Aufgrund der schlechteren Datenbasis
beim Verbraucherscoring kann bei der Bonitatsbewertung von Privatper-
sonen mit einer entsprechend geringeren Trennschérfe gerechnet werden.

4.3 Methodenkritik

54

Wie unfehlbar
ist Statistik?

In einer monetér orientierten Gesellschatt ist die Sprache der Statistik eine
willkommene Ausdrucks- und Darstellungsform. Die Komplexitat multiva-
riater Verfahren suggeriert eine oft nicht weiter kritisierte Exaktheit und
Faktizitat. Die Deutungshoheit der Statistik scheint unanfechtbar. Von An-
wenderseite wird den verwendeten Modellen klarerweise hohe oder zu-
mindest ausreichende Gitequalitat zugeschrieben. Kritische Selbstein-
schatzung bleibt schon allein aus kommunikationsstrategischen Griinden
weitgehend aus.

Im folgenden Kapitel werden daher einige kritische Aspekte in Bezug auf
guantitativ-statistische Verfahren zur Bewertung und Klassifizierung natir-
licher Personen diskutiert. Allen voran steht hier der standige Bedarf zur
Aktualisierung der Datenbanken sowie zur Validierung und Adaption der
Modelle.

199 |m Zuge von Recherchegesprachen wurde auch die sog. ROC-Kurve erwéhnt.

10 wirtschaftsinformationen, Creditreform, Bonitatsindex2.0 > Daten bewerten, >
Ausfélle prognostizieren, http://www.creditreform.de.
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Beurteilung der Kreditwirdigkeit

4.3.1 Validierung

Ohne standige Validierung der unterschiedlichen statistischen Modelle kann
das Scoring-Verfahren schnell zu falschen Prognosen fuihren. Dies besta-
tigt auch die Leitfadenreihe zum Kreditrisiko der OeNB & FMA (vgl. Thona-
bauer et al. 2004a). Die viel beschworene Standardisierung und Obijekti-
vierung statistischer Bonitatsbewertung, kann nicht durch reine Modell-
glaubigkeit erreicht werden. Es gilt vor allem, eine korrekte praktische An-
wendung der verschiedenen Scoring-Verfahren sicherzustellen. Dabei mis-
sen sowohl das methodische Design und die Datenqualitat, aber auch die
unternehmensinternen Verantwortlichkeiten hinsichtlich Einsatz und Im-
plementierung beachtet werden. Ziel von Qualitatssicherung und Validie-
rung ist die Vermeidung von systematischen und/oder zufalligen Erfas-
sungsfehlern, die Sicherstellung der richtigen Abbildung von Datenhisto-
rien, die Sicherstellung einer einheitlichen Datenerfassung sowie die Kon-
trolle von vorgegebenen Quoten. Im Zuge der quantitativen Validierung ist
auch auf die Kriterien der Trennschérfe, Kalibrierung und Stabilitat zu ach-
ten.

Im Zusammenhang mit der Datenqualitét sind laut Thonabauer et al. (2004a)
u. a. die folgenden Aspekte zu beachten: Vollstandigkeit der Daten, Berei-
nigung der Rohdaten, Umfang der verfiigbaren Daten (insbesondere auch
zeitliche Historien der zur Modellentwicklung und Validierung verwende-
ten Stichproben) sowie vertrauenswuirdige Datenquellen. Die Aufzéhlung
der Aspekte zeigt nicht nur die Komplexitat des Kontexts der Scoring-Ab-
laufe sondern auch die tendenzielle Fehleranfélligkeit der Modelle.

Darliber hinaus wird auch die funktionale Trennung der Abteilungen fir
Modellentwicklung und dem Bereich der Kundenbetreuung, sowie die Qua-
lifikation und Schulung der Mitarbeiter als wichtig nahegelegt. Dabei geht
es vor allem auch darum, die Akzeptanz im Front-End-Bereich sicherzu-
stellen, wobei das Scoring als automatisiertes Verfahren von den Bankan-
gestellten und Kundenbetreuerlnnen nicht weiter hinterfragt werden soll.
Vor allem die Ausnutzung etwaiger Freiheitsgrade und Interpretationsspiel-
raume bei der Verwendung des Scoring-Verfahrens wird als zu vermeiden
angesehen. In der Praxis wird versucht, diese ,Akzeptanz“ der Scoring-
Verfahren mit begleitenden Schulungen zu stiutzen.

4.3.2 Reprasentativitat und Datenpooling

Zur Erzeugung einer geeigneten Datenbasis zur Modellentwicklung kann
entweder eine Vollerhebung oder eine Stichprobenerhebung innerhalb ei-
nes Kreditinstituts durchgefiihrt werden. Eine Vollerhebung ist einer Stich-
probenerhebung zwar vorzuziehen, in der Praxis ist der Aufwand dafir je-
doch oft zu hoch. Dies gerade dann, wenn einzelne Datenarten (wie z. B.
qualitative Informationen) nicht in digitalisierter Form vorliegen (vgl. Thona-
bauer 20044a; vgl. Schulte-Mattler & Daun 2004).
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Credit Scoring in Osterreich

Da in der Regel nur ein kleiner Teil aller Kreditnehmer ausfallt, verweisen
OeNB & FMA auf die Relevanz einer ausreichend grof3en empirischen
Datenbasis hinsichtlich der Negativfalle. Lange Speicherung und das An-
legen von Datenhistorien wird hier empfohlen, um eine Verbesserung der
statistischen Bewertungsverfahren zu gewéhrleisten. Dabei geht es vor
allem um die erforderliche Reprasentativitat in den Untergruppen. Repra-
sentativitat bedeutet in diesem Zusammenhang, dass alle relevanten Struk-
turmerkmale sowie die Proportionen der relevanten Merkmale zueinander,
die Struktur der Grundgesamtheit (Population) widerspiegeln (vgl. Schulte-
Mattler & Ulrich 2004).

Fur eine ausreichend grofRe und reprasentative Datenbasis werden daher
die bendtigten Daten von mehreren Kreditinstituten gesammelt und zu-
sammengefihrt (Datenpooling). Grundvoraussetzung ist hierbei laut Tho-
nabauer et al. (2004a), dass die beteiligten Banken tber eine einheitliche
Definition des Kreditausfalls verfiigen und die relevanten Reprasentativi-
tats-Merkmale festgelegt sind. Werden externe Daten (soziodemographi-
sche Merkmale, Auskunftei-Informationen, Ratings etc.) zur Anreicherung
hinzugezogen, kann dies klarerweise wieder zu weiteren Problemen in
der Verknipfung fihren.

Bestrebungen im Bereich des Datenpoolings sind jedenfalls kritisch zu
sehen. So wird zwar davon ausgegangen, dass ein mehr an gespeicher-
ten Informationen auch die Exaktheit der statistischen Modelle hebt, doch
gilt es gerade in datenschutzrechtlicher Hinsicht ein dauerhaftes Archivie-
ren personenbezogener Bonitatsinformationen zu vermeiden. Auch im Leit-
faden der OeNB & FMA (Thonabauer et al. 2004a), wird explizit darauf
hingewiesen, dass bei Praktiken wie dem Datenpooling auf die Einhaltung
der jeweiligen rechtlichen Vorschriften zur Wahrung von Datenschutz und
Bankgeheimnis zu achten sei. Die Daten mussten von den beteiligten Ban-
ken anonymisiert werden. Ist eine Ubermittlung von personenbezogenen
Daten von einer Bank zu einer anderen nicht auszuschlie3en, ist jeden-
falls sicher zu stellen, dass die Identitat der Kunden nicht bestimmt werden
kann. Fir jede Ubermittlung und Verarbeitung personenbezogener Daten
ist zudem eine rechtliche Grundlage (gesetzliche Erméchtigung, Zustim-
mung des Betroffenen) erforderlich.

4.3.3 Falsche, alte und unvollstandige Daten

56

In der Wirtschafts- und Finanzdienstleisterbranche wird davon ausgegan-
gen, dass quantitativ-statistische Scoring-Verfahren die Bonitatsbeurteilung
verbessern. Die Bewertung der Kreditwurdigkeit soll dadurch objektiver,
nachvollziehbarer, transparenter und schneller gemacht werden. Von Tei-
len der Branche wird mitunter sogar die Position vertreten, dass die An-
wendung quantitativ-statistischer Scoring-Modelle vor allem Vorteile fir
Kreditantragstellerinnen bringen wirde, da diese dadurch eine gerechtere
Entscheidung erfahren wirden (vgl. Kamp & Weichert 2005).
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Beurteilung der Kreditwirdigkeit

Ob mit quantitativ-statistischen Scoring-Modellen tatsachlich eine derartige
Exaktheit und Objektivierung erreicht werden kann, ist jedoch fragwiirdig.
Letztlich erfolgt auch im Fall statistischer Verfahren eine Ubertragung von
subjektiven Ansichten und Erfahrungswerten der verantwortlichen Program-
mierer und Entwickler, wobei sich diese zum Beispiel in der Gewichtungen
einzelner Variablen oder in der Festlegung entscheidender Parameter und
Schwellenwerte dulRert. Grundsétzlich sollte auch stets der mechanische
Charakter derartiger Modelle bedacht werden. Eigentlich bestatigt bereits
der oben signalisierte Bedarf an stéandiger Validierung und Reparametrisie-
rung, die tendenzielle Fehleranfalligkeit der verschiedenen Scoring- und
Rating-Verfahren. Auch die Tatsache, dass es eine ganze Reihe an Ver-
fahren gibt und nicht jedes Modell in jeder Situation auch adaquate Ergeb-
nisse liefert, bedeutet, dass die Methode nicht per se ideal ist. Man kdnnte
auch sagen, dass jede Weiterentwicklung und Spezifizierung der Scoring-
Modelle impliziert, dass die Gite und Aussagekraft zuvor noch ungenu-
gend war.

Qualitat und Aussagekraft eines derartigen Rating- bzw. Scoring-Verfah-
rens hangen auch ganz wesentlich von der Zuverlassigkeit der verwende-
ten Daten ab. Als besonders anschauliches Beispiel sei hier auf das Pha-
nomen sogenannter Datenzwillingen hingewiesen. So gibt es in Osterreich
laut Wirtschaftsauskunfteien etwa 600 bis 2.000 derartiger Félle mit glei-
chem Vor- und Nachnamen sowie identischem Geburtsdatum. Die genaue
Zahl hangt letztlich von der jeweiligen Datenbank ab. Fakt ist jedoch, dass
derartige Phanomene zu Verwechslungen fiuhren kdnnen und die Giiltig-
keit von Bonitatsbewertungen grundsatzlich untergrabt.

Weitere potentielle Fehlerquellen sind alte und unvollstandige Daten, Zah-
len- und Namensdreher (Verwechslung von Zahlenstellen oder Vor- und
Nachnamen), die oben bereits besprochene Reprasentativitat in den Un-
tergruppen sowie ein allgemeines Verletzen statistischer Grundvorausset-
zung und Pramissen (Skalenniveau, Normalverteilung der Variablen usw.)
(vgl. Backhaus et al. 2003; vgl. Schulte-Mattler & Daun 2004).

Fehler treten also nicht erst bei der Analyse auf, sondern schleichen sich
meist bereits bei der Erfassung, Speicherung und Zusammenfuhrung der
Daten ein. Eine deutsche Studie von Korczak & Wilken (2009), in der die
Datenqualitat von Wirtschaftsauskunfteien tiber Selbstauskiinfte von Test-
personen (n = 100) analysiert wurde, kommt zu dem Ergebnis, dass rund
45 9% der Auskuinfte fehlerhafte, unvollstandige oder falsche Eintragungen
aufweisen. Mit Bezug auf die SCHUFA wurden rund 26 % an falschen
oder veralteten Speicherungen festgestellt. Bei der CEG Creditreform Con-
sumer GmbH konnte in rund 5 % der Félle sogenannte Zahlen- oder Buch-
stabendreher bei Geburtsdaten und Adressen, sowie falsch gespeicherte
Unternehmensbeteiligungen gefunden werden (vgl. Korczak & Wilken 2009).
Auch in der Leitfadenreihe zum Kreditrisiko der OeNB & FMA wird klar
ausgefihrt, dass sich Fehler (insbesondere bei dezentraler Datenerhe-
bung) nicht vermeiden lassen (vgl. Thonabauer et al. 2004a: 72).
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Egal wie elaboriert das statistische Verfahren auch sein mag — auf Basis
falscher, alter oder unvollstandiger Daten kénnen keine giiltigen Ergebnis-
se gewonnen werden. Jeder der mit quantitativ-statistischen Verfahren ver-
traut ist, weil3, wie leicht es zu Ungenauigkeiten kommen kann, und wie
gerne methodische Pramissen verletzt werden um Ergebnisse zu schénen.
Dartiber hinaus gibt es verschiedene Methoden der Einflussnahme auf
Kreditnehmerseite, wobei mit Bezug auf Unternehmen gelegentlich von
kreativer Buchfihrung und Bilanzkosmetik (Window Dressing) gesprochen
wird. Auch die Datengrundlagen des Scorings unterliegen einer bestandi-
gen Veranderung. Einkommensentwicklungen, Anderungen am Arbeits-
markt sowie Migrationsbewegungen und der demografische Wandel der
Gesellschaft, wirken sich auf die Prognosequalitét der Scoring Modelle aus.
Aus veranderten Modellen und verénderter Datenbasis ergibt sich insge-
samt ein hoch dynamisches System.
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S Soziale Implikationen

Auf Basis der beschriebenen methodischen Probleme in der praktischen
Anwendung automationsunterstiitzter Scoring Verfahren, wird nachvollzieh-
bar, wie leicht sich daraus soziale Implikationen und ungerechtfertigte Be-
nachteiligungen ergeben kdnnen. Dies gerade dann, wenn es um die Be-
wertung und Klassifizierung natirlicher Personen und deren Verhalten geht.
Allein die anlassbezogene Datensammlung und Auswertung stellt einen
Eingriff in die Privatsphéare dar, die zur Qualitatssicherung notwendige ste-
te Aktualisierung der Daten verdeutlicht den dauerhaften Charakter der
Datensammlung und damit den Aspekt der Uberwachung.

Eine festgeschriebene Negativ-Bonitat kann fir Betroffene mitunter einen
dramatischen Ausschluss von wirtschaftlichen Prozessen zur Folge haben.
Aufgrund des errechneten Scores kénnen Vertragsabschlisse verweigert
(z. B. im Fall einer Kontoeréffnung oder einer Kreditaufnahme, aber auch
beim Abschluss von Telefon- oder Internetvertragen, bei der Bestellungen
auf Rechnung im Versandhandel oder bei Ratenkaufen usw.) oder Produk-
te nur zu entsprechend schlechteren Konditionen erworben werden (Ver-
schlechterung in Zahlungszielen, Verschlechterung von Bezugskonditionen,
Entzug von Kundenkarten usw.) (vgl. Krenn & Zeger 2009; vgl. VKI & AK
2013).

Allein in den Beratungsstellen von VKI und AK wurden im Jahr 2011 rund
12.500 Beschwerden und/oder Anfragen zum Thema Finanzierung vorge-
bracht. Im Jahr 2012 waren es rund 10.300 Ratsuchende (vgl. VKI & AK
2013).""* Im Zuge der Recherchen wurde deutlich, dass die Beschwerden
beim VKI inhaltlich vor allem die Eintragungen in die vom KSV gefuhrte
Warnliste der Banken betreffen. Diese stellen fiir Konsumenten regelma-
Big ein Hindernis fur eine Kreditvergabe oder andere Vertragsabschlis-
se dar. Teilweise beschweren sich die Konsumentinnen, weil sie die na-
heren Regelungen nicht kennen nach denen derartige Warnlisten gefiihrt
werden. Teilweise durften sich Banken auch schlicht nicht an die Aufla-
gen der DSB halten.

Es zeigt sich auch, dass statistische Klassifizierungen und Negativ-Bewer-
tungen der Verbraucherlnnen immer 6fter bei kleinsten Anschaffungen
oder Ratengeschéften zur Anwendung kommen. Ob Warnliste oder Sco-
ring, der automatisierte Bonitdtscheck gilt als wirtschaftlicher Standard,
wobei dieser im Alltag oft Hand in Hand mit der Sammlung von Marke-
tingdaten und einem allgemeinen Kundenservice in Erscheinung tritt.

11 Beratungsbilanz Konsumentenberatung Osterreich AK und VKI 2011 und 2012.
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Beispiel: paybox Bank und Verhaltnismafiigkeit

Im Zuge der Studie wurde von Konsumentenschutzeinrichtungen berichtet,
dass in jlingster Zeit wiederholt Falle im Zusammenhang mit der paybox
Bank bekannt wurden, die sich vor allem durch grobe UnverhaltnismaRig-
keit auszeichnen.

Laut Angaben des VKI bekam ein Kunde, der Geschéftsfihrer einer Firma,
Verlagsinhaber und Eigentimer von zwei Hausern ist, bei dem Versuch
sich bei paybox anzumelden, bspw. die Antwort, dass die Firma CRIF
GmbH, seine Bonitat nicht positiv bewertet. Der Vorfall wird vor allem des-
halb als interessant erachtet, weil der teuerste Tarif in diesem Zusam-
menhang einen Betrag von rund 18,- EUR jahrlich ausgemacht hatte.

In einem anderen Fall der AK wurde der Kunde via SMS dazu aufgefor-
dert, weitere Daten und Unterlagen zu senden, da sonst der Dienst ge-
sperrt werden muss. Auf Nachfrage wurde dem Kunden mitgeteilt, dass
paybox per Bankwesengesetz (§ 40 BWG) dazu verpflichtet sei, alle vor-
geschriebenen Unterlagen laufend zu tberpriifen, aktuell zu halten und der
Finanzmarktaufsicht auf Nachfrage vorzulegen. Ein Stichprobe hatte erge-
ben, dass nicht alle notwendigen Vertragsunterlagen des Kunden vorlagen,
weshalb dieser dazu aufgefordert wurde, ein Datenbestatigungsformular
auszufillen und dieses gemeinsam mit einer Kopie eines amtlichen Licht-
bildausweises zu retournieren.

Interessant ist dabei, dass sich § 40 BWG auf die Sorgfaltspflichten zur
Bekampfung von Geldwéascherei und Terrorismusfinanzierung bezieht. Was
hier auf den ersten Blick wie ein schlichter Verweis aussieht, stellt sich bei
genauerer Betrachtung als fragwirdige Begrindung heraus, die nahelegt,
dass hier ,mit Kanonen auf Spatzen“ geschossen wird.

Dariiber hinaus ist auch das Kleingedruckte des Datenbestatigungsformu-
lars zu beachten. So halt die paybox Bank AG darin fest, dass die nach-
folgend aufgezéhlten personenbezogenen Daten ermittelt und verarbeitet
werden: Vor- und Familienname, akademischer Grad, Geschlecht, Geburts-
datum, Adresse (samt E-Mail-Adresse und sonstiger Kontaktinformationen),
die betreffende Mobilfunknummer, Bankverbindung (Kreditinstitut, Bank-
leitzahl, Kontonummer, allenfalls IBAN und BIC, Kontoinhaber), Ausweis-
daten und Arbeitgeber. Die paybox Bank AG behalt sich in ihren Geschéfts-
bedingungen zudem vor, die aufgezahlten Daten zur Uberpriifung der Kre-
ditwirdigkeit des Kunden, fiir die notwendige Eintreibung von Forderungen
oder zum Zwecke des Glaubigerschutzes an die CRIF GmbH (vormals
Delta Vista GmbH), an den Kreditschutzverband von 1870 und die dort
gefihrte KKE bzw. Warnliste, an die Infoscore Austria GmbH, sowie die
IS Inkassoservice GmbH & Co KG und die Bisnode Austria GmbH uber-
mitteln. Weiters durfe die paybox Bank AG diese Daten auch mit jenem
Osterreichischen Mobilfunkbetreiber wechselseitig abgleichen, mit welchem
der Vertrag, zur Nutzung von paybox abgeschlossen wurde. Au3erdem gibt
jeder Kunde im Zuge der Unterzeichnung des Formulars seine ausdriick-
liche, Zustimmung, dass die erhobenen Daten durch die paybox Bank AG
fur Marketing- und Werbezwecke verwendet werden durfen.
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Soziale Implikationen

Bemerkenswert erscheint vor allem das Ausmal bzw. der Umfang der
Datensammlung, da es sich im Fall von paybox um relativ geringe Betra-
ge handelt, welche a priori nicht als Hochrisiko-Geschéfte mit Potential zur
Gefahrdung der globalen Finanzmarktstabilitat bezeichnet werden kdnnen.

5.1 Sortieren und Klassifizieren

Unabhéngig von der Menge der erfassten Daten und der vorliegenden
Datenqualitat ist die Festlegung potentieller Risikogruppen eine menschli-
che Konstruktionsleistung. Die Grenzziehung zwischen verschiedenen Klas-
sen erfolgt in der Regel zum subjektiven Vorteil der kreditgebenden und
scorenden Wirtschaft. Diese setzt ein mittleres Risiko mitunter bereits bei
einer Ausfallwahrscheinlichkeit von 1,76 Prozent an.''? Personen mit aty-
pischen Interessen oder einem Lebenswandel, der schlicht nicht dem Durch-
schnitt entspricht, werden durch standardisierte Verfahren der Kreditwur-
digkeitsbeurteilung schnell benachteiligt.'*® Statistische Klassen und
Wabhrscheinlichkeiten werden auf Einzelpersonen Ubertragen, die durch
ihr individuelles Verhalten eine andere Beurteilung verdient hatten (vgl.
VKI & AK 2013).

Probleme ergeben sich vor allem durch automatisierte Klassifizierungen
ohne menschliche Einspruchsmoglichkeit (siehe § 49 DSG). Da die statis-
tische Zuweisung die soziale Wirklichkeit in der Regel nicht entsprechend
abbilden kann, birgt die darauf basierende Entscheidung 6konomische,
soziale und letztlich auch ethische Implikationen. Mitunter wird in diesem
Zusammenhang auch von softwarebasierter Diskriminierung gesprochen.
Nach dem franzésischen Philosophen Gill Deleuze (1993) besteht die
Sprache postmoderner Kontrolle aus numerischen Chiffren, die den Zu-
gang zu oder den Ausschluss von Informationen (oder Services) kenn-
zeichnen, wobei es vor allem um die digitale Positionierung in einer be-
stimmten Klasse eines Datensatzes geht. Der Sozialwissenschaftler Oscar
Gandy (1993: 15) hat in diesem Zusammenhang das Konzept des panop-
tischen Sortierens ins Leben gerufen:

»The panoptic sort is a difference machine that sorts individuals into cat-
egories and classes on the basis of routine measurements. It is a dis-
criminatory technology that allocates options and opportunities on the
basis of those measures and the administrative models that they inform.“

112 Vgl. Wirtschaftsinformationen, Creditreform, Bonitatsindex2.0 > Daten bewerten,
> Ausfalle prognostizieren, http://www.creditreform.de.

113 Dies muR nicht unbedingt in Form einer Negativ-Klassifizierung geschehen, son-
dern kann auch dadurch passieren, dass genau dieses Form des atypischen
Lebenswandels in den statistischen Modellen keine Beriicksichtigung findet.
Auf Grund bestimmter wahrscheinlichkeitsbasierter Merkmale werden Einzel-
personen einem speziellen Verbrauchersegment zugeteilt.
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Der kanadische Soziologe David Lyon (2003) hat das Konzept zum social
sorting weiterentwickelt, worunter eine Form der sozialen Differenzierung
aufgrund zugeschriebener Merkmale aus virtuellen Profilen verstanden
wird. Das Phanomen digitaler Klassifizierung zeigt sich in vereinfachter
Form bereits bei der Nachreihung eines Anrufs in einem Call-Center. Ruf-
nummern mit der falschen Vorwahl warten langer. Derartige Mechanismen
ziehen sich durch die gesamte Thematik.

Im Zusammenhang mit der Risikoeinschatzung bei Kreditvergaben durch
Banken wird auch vom sogenannten Klumpenrisiko gesprochen. Darunter
versteht man die Haufung gleich gelagerter Ausfallrisiken in einer Gruppe
von Kreditnehmern (z. B. Branchen, Regionen, Verbrauchersegmente), die
dem Prinzip der Diversifikation widerspricht. Bei Kreditinstituten kann ein
derartiges Risiko dadurch entstehen, dass Kredite auf eine Branche oder
auf eine Region konzentriert sind, weshalb man auch von Konzentrations-
risiko spricht. Kreditinstitute, Versandhandler und andere Vertreter der kre-
ditgebenden Wirtschaft haben darauf zu achten, dass die interne Risiko-
tragféhigkeit durch gehaufte Zahlungsausfélle nicht Gberstiegen wird. Die
Streuung von Risiken auf verschiedene Laufzeiten, Formen und Schuldner
gilt als Grundsatz. Ein Problem ist dabei die tendenzielle Diskriminierung
bestimmter Bevolkerungsgruppen, bzw. die nachteilige Klassifizierung von
Einzelpersonen, bei der Zuschreibung zu diesen Segmenten. Anhand der
errechneten Zahlungsausfallwahrscheinlichkeit werden soziale Klassen
definiert. So wird laut Konsumentenschutzeinrichtungen und Wirtschafts-
auskunfteien bestimmten Berufsgruppen wie dem Baugewerbe (Dachde-
ckern, Maurern) oder dem Gastgewerbe, aufgrund der saison-orientierten
Arbeit, eine schlechtere Bonitat zugeschrieben. Die Arge Daten spricht
wiederum von Scoring-Verfahren, die in Richtung Sippenhaftung zu inter-
pretieren sind, da Daten sonstiger Hausbewohner eines Mehrfamilienmiets-
hauses zur Bewertung der Bonitét einer einzelnen Person herangezogen
werden. ™"

Wie bei anderen algorithmusbasierten Datenverarbeitungen ist die Beur-
teilung von naturlichen Personen und ihrem Verhalten aufgrund methodi-
scher Unzulénglichkeiten mit Vorsicht zu geniefRen. Hinsichtlich des er-
kenntnistheoretischen Charakters ist Credit Scoring und die digitale Metri-
fizierung unserer Lebenswelten mit dem Problem der tendenziellen Verein-
fachung konfrontiert. Scoring ist ein statistisches Verfahren, das vielschich-
tige und komplexe personliche und wirtschaftliche Zusammenhéange auf
einen einzigen numerischen Wert reduziert."®> Ganz im Sinne Samuel
Johnsons (1709-1784) Aussage ,round numbers are always false®, geht

14 vgl. Zeger, Hans G. (2010/06/17): Scoring als Mittel der Bonitatsbeurteilung?
http://www?2.argedaten.at/ (Abgerufen am 10.03.2014).

15 vgl. Zeger, Hans G. (2010/06/17): Scoring als Mittel der Bonitatsbeurteilung?
http://www?2.argedaten.at (Abgerufen am 10.03.2014).
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eine derartige Reduktion von Komplexitat immer auch einher mit einer
ungenauen Erfassung der sozialen Wirklichkeit (vgl. auch Rothmann &
Vogtenhuber 2013).

Wahrend wahrscheinlichkeitsbasierte Entscheidungsfindungsprozesse bei
Anwendungen wie Google-Translate (vgl. Mayer-Schonberger & Cookier
2013) keine gravierenden Nachteile mit sich bringen, entstehen bei An-
wendungen zur Beurteilung und Klassifizierung realer Menschen unwei-
gerlich ethische und rechtliche Probleme. Als funktional verschiedenes aber
anschauliches Beispiel kann hier auch auf die Exaktheit von Navigations-
geraten fir Autos verwiesen werden. Aufgrund von falschen oder alten
Kartendaten folgen Fahrzeuglenkerinnen im praktischen Alltag immer wie-
der abwegigen und zum Teil skurrile Routen, wodurch sich auch Unféllen
ergeben.'” Mit Bezug auf Bonitatsbewertungen bedeutet dies, wenn
jahrlich nur 500.000 Personen gescort werden und das Scoring-Modell
aufgrund fehlerhafter Daten, in lediglich 0,1 Prozent aller Falle inkorrekte
Ergebnisse liefert, werden bereits 500 Personen auf der Grundlage ihres
virtuellen Data Doubles falsch klassifiziert.

Beispiel: ,,Update” der BAWAG P.S.K.

Eine anderer plakativer und zugleich branchenspezifischer Fall falscher
Klassifizierung zum Nachteil der Betroffenen wurde im Sommer 2013 be-
kannt, als die BAWAG P.S.K. den Uberziehungsrahmen von AMS-Mitar-
beitern gestrichen hat.**® Es handelte sich dabei um eine Verwechslung
mit Arbeitslosen. Erwerbslose und Personen die von Mindestsicherung
leben, gelten als ,Risikokunden. Die Bank setzt die sogenannte ,Einkaufs-
reserve” in solchen Féllen automatisch auf Null. In diesem Fall differen-
zierte die Software jedoch nicht exakt und es kam zu einer ,automatischen
Rahmenreduktion“ bei AMS-Mitarbeiterinnen, die mit einem Schlag die
Lebensrealitat ihnrer Kundinnen teilten. Laut Kurier wurde dies von Seiten
der Bank offiziell mit folgender Formulierung begriindet:

.Durch ein Update in der Programmierung unserer Bank-Systeme ist
es uns leider aktuell nicht mdglich, Konten von AMS-Geld-Beziehern
und AMS-Mitarbeitern zu unterscheiden.”

18 vl Wikiquote, Samuel Johnson:
http://simple.wikiquote.org/wiki/Samuel_Johnson (Abgerufen am 10.03.2014).
Zitiert in: ,Apophthegms, Sentiments, Opinions and Occasional Reflections”, Sir
John Hawkins (1787-1789) in Johnsonian Miscellanies (1897), vol. Il, p. 2,
hrsg. von George Birkbeck Hill.

17 vgl. derStandard.at (13.04.2013): Navi lotst Lenker in Burgenland tiber Treppe,

http://derstandard.at/1363707850120/Navi-lotst-Lenker-in-Burgenland-ueber-

Treppe (Abgerufen am 10.03.2014).

Vgl. Kurier.at (25.07.2013): Job weg, Uberziehungsrahmen weg,

http://kurier.at/wirtschaft/unternehmen/ams-und-bawag-job-weg-

ueberziehungsrahmen-weg/20.504.372 (Abgerufen am 10.03.2014).
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Credit Scoring in Osterreich

Interessant ist, dass die Unternehmenskommunikation auch in derartigen
Fallen nicht von einem ,Fehler oder einer ,Datenpanne“ sondern einem
,Jpdate“ spricht. Der Vorfall hat laut Kurier ,eine zweistellige Zahl an AMS-
Mitarbeitern” betroffen. Die Betroffenen mussten sich bei ihrer Filiale mel-
den, um die Limits wieder manuell einzurichten.

In der Praxis kann es laut BAWAG auch bei Pensionisten, Selbststandi-
gen oder Geschiedenen zu automatischen Sperren kommen. Alle sechs
Monate werden rund 650.000 Privatkonten nach Abweichungen bei den
Kontoeingéngen softwarebasiert analysiert. Bei entsprechenden Veréande-
rungen, wird der Rahmen automatisch ,angepasst®. **°

5.2 Scoring der Zukunft

Verbreiterung der
Datenbasis und
Dekontextualisierung

64

Neben der automatisierten Klassifizierung und der damit einhergehenden
Reduktion der Einspruchsmaoglichkeit durch Betroffene geht es auch um
die potentielle Dekontextualisierung der Daten. Informationen die urspriing-
lich in einem vdllig anderen sozialen Rahmen veréffentlicht wurden (z. B.
in Diskussionsforen auf Web 2.0 Plattformen), tauchen plétzlich in der Bo-
nitatsberechnungen auf. Im internationalen Privacy-Diskurs wird dieses
Phanomen auch als ,function creep” bezeichnet. Gemeint ist damit eine
funktionale Entfremdung und Verwendung personenbezogener Informatio-
nen in einem urspringlich nicht intendierten Zusammenhang.

In GroRRbritannien und den USA zeigen sich in diesem Zusammenhang
bereits andere Lebensrealitaten. Wahrend den 6sterreichischen Verbrau-
cherlnnen der eigene Credit Score nicht bekannt ist, oder die Betroffenen
nicht einmal davon wissen, dass sie in bestimmte Situationen gescort wer-
den, haben die statistischen Bewertungsverfahren in den USA bereits Aus-
wirkungen auf Karriere und Jobchancen. Laut einer Umfrage der Society
of Human Resource Management im Juli 2012 geben 13 % der befragten
Arbeitgeber an, potentielle Jobkandidaten im Hinblick auf deren Credit
Score uberpriift zu haben.**

19 vgl. Kurier.at (26.07.2013): Bawag-Sperren regen auf.
Automatische Rahmensperren treffen auch Pensionisten und Selbststandige.
http://kurier.at/wirtschaft/unternehmen/bawag-sperren-regen-auf/20.605.698
(Abgerufen am 10.03.2014).
Vgl. Kurier.at (06.08.2013): 85 Prozent sind nie im Minus — Die Bawag verrat,
wie Risiko-Kunden durch spezielle Software aufgespirt werden.
http://kurier.at/wirtschaft/finanzen/konto-85-prozent-sind-nie-im-minus/
21.758.611 (Abgerufen am 10.03.2014).

http://www.nytimes.com/2012/12/26/business/even-cupid-wants-to-know-your-
credit-score.htm|?hp&_r=2& (Abgerufen am 10.03.2014).
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Soziale Implikationen

Die Entwicklung geht bereits so weit, dass der Credit Score beim ersten
Date als Einschatzungsparameter verwendet wird, ob man/frau sich auf-
einander einlassen soll."** Unter dem Motto ,Good Credit Is Sexy*, bieten
Websites wie Creditscoredating.com® oder Datemycreditscore.com'?®
die Moglichkeit zur gegenseitigen Anzeige und Einsicht der Kreditwirdig-
keitsbewertung als Hilfestellung bei der Partnerwahl. Auch die deutsche
Parship GmbH arbeitet primar Uber das Prinzip von Einkommen, Bil-
dungsstatus und beruflicher Qualifikation wobei der intransparente Algo-
rithmus fiur die Zuweisung potentieller Partnerinnen verheilungsvoll als
~Parship-Prinzip“ bezeichnet wird.

Die Idee der automatisierten Kreditwirdigkeitsbewertung einer Person
durch einen Scoringwert steht erst am Anfang (vgl. Krenn & Zeger 2009).
Mit Bezug auf den US-amerikanischen sowie den deutschen Markt, wurde
in jungster Zeit immer wieder die Verwendung von Daten aus Sozialen
Netzwerken zur Beurteilung der Kreditwiirdigkeit diskutiert.*** So wird da-
ran gearbeitet, Informationen aus Postings zu analysieren und in die Be-
wertung der Kreditwurdigkeit einflieBen zu lassen. Auch die GroRRe des
Freundeskreises, die Vertrauenswirdigkeit der hinzugefiigten Personen
oder die Zahl an ,Geféllt mir-Klicks kann ein Indikator sein.'*> Analysiert
wird zudem das Kaufverhalten bei Ebay und Amazon. Auch die dort auf-
scheinende Kauferbewertungen oder Zahlungsbeschwerden sind fur Cre-
dit Scoring Verfahren von Interesse.™?® Zudem kénnen zur Einschatzung
eines Schuldners auch Geodaten von Mobiltelefonen herangezogen wer-
den (vgl. Rothmann et al 2012).**

Da man aus Untersuchungen weifl3, dass an Hand von Social Media Profi-
len sogar mit einer Wahrscheinlichkeit von immerhin tber 60 % geschatzt
werden kann, ob die Eltern einer Person zum Zeitpunkt des 18. Geburts-
tags noch zusammen waren, kann man sich jedenfalls vorstellen, dass
Kreditgeber an einem derartigen Datenzugriff Interesse haben.'?®

2L hitp://www.nytimes.com/2012/12/26/business/even-cupid-wants-to-know-your-

credit-score.html?hp& r=1& (Abgerufen am 10.03.2014).
http://www.creditscoredating.com/ (Abgerufen am 10.03.2014).
http://www.datemycreditscore.com/ (Abgerufen am 10.03.2014).

124 http://derstandard.at/1388650720780/Wie-Facebook-Eintraege-einen-Kredit-
verhindern-koennen relative Bewertung von Sicherheiten
(Abgerufen am 07.01.2014).

125 http:/vww.wsj.de/article/SB100014240527023038481045793100
63733795206.html (Abgerufen am 07.01.2014).

128 vgl. The Wall Street Journal (09. Janner 2014): Wie Facebook-Eintrage einen
Kredit verhindern kénnen:
http://www.wsj.de/article/SB10001424052702303848
104579310063733795206.html (Abgerufen am 07.01.2014).
http://www.wsj.de/article/SB1000142405270230384810457931006373379520
6.htm! (Abgerufen am 07.01.2014).

127 vgl. Die Welt (24.11.2013):Kreditinstitute priifen Kunden bei Facebook und Co.
http://www.welt.de/wirtschaft/webwelt/article122207294/Kreditinstitute-pruefen-
Kunden-bei-Facebook-und-Co.html (Abgerufen am 07.01.2014).

128 Vgl. Kosinski, Michal; Stillwell, David; Graepel, Thore (2013): Private traits
and attributes are predictable from digital records of human behavior,
http://www.pnas.org/content/110/15/5802.full (Abgerufen am 10.03.2014).
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Credit Scoring in Osterreich

Im Zuge der Kreditantragstellung missen die Verbraucherlnnen in die Ana-
lyse dieser Informationen einwilligen. Uber den Antrag wird also die soge-
nannte ,informierte* Zustimmung eingeholt, und die Verwendung derarti-
ger Daten grundsétzlich legal.’® Zumindest im angloamerikanischen Raum
gibt es Kreditgeber, die eine Zu- oder Absage davon abhéangig machen,
dass man den Zugriff auf das eigene Facebook-Profil gestattet. Die An-
tragssteller kdnnen nicht dazu gezwungen werden, derartigen Datenver-
arbeitungen zuzustimmen. Es bleibt jedoch offen, inwiefern die Verneinung
zur Analyse des privaten Kommunikationsverhaltens auch zu einer pau-
schalen Ablehnung des Kreditantrags oder zur Verschlechterung der Kon-
ditionen fiihrt.™*°

Interessant ist, dass scheinbar nicht nur die Daten aus den verschiedenen
Plattformen genutzt werden, sondern Konzerne wie Google oder Face-
book sich auch in Form von Subunternehmen aktiv an der Entwicklung von
Modellen zur Berechnung der Kreditwirdigkeit von Verbrauchern unter Be-
ricksichtigung von Information die urspriinglich nicht zur Bonitéatsbeurtei-
lung preisgegeben wurden, beteiligen.™*

Daraus folgt, dass betroffene Personen nicht mehr an Hand ihres eigentli-
chen Lebens, sondern an Hand ihres virtuellen Abbilds bewertet werden;
mit allen Konsequenzen, die es hat, falls jemand sein FB-Profil in be-
stimmter Weise gestaltet, gar keines hat, oder es nur fir einen bestimm-
ten Zweck nutzt und mit einem spezifischen Kreis an Personen kommuni-
ziert. Die eingetragenen Daten auf Plattformen wie Facebook oder Twit-
ter werden letztlich nicht auf Authentizitat geprift. Kinftige Kredithehmer
konnten hier auch versuchen, ihr Profil vorteilhaft zu Gberarbeiten und zu
manipulieren. Ob vorteilhaft oder nicht, die eingetragenen Daten haben
trotz ihrer (Un-)richtigkeit entsprechende Auswirkung auf das reale Leben
der Kredithehmerinnen.

129 Dpabei hieRe ,informiert”, dass die Betroffenen sich der Konsequenzen und Trag-
weite ihres Handelns bewusst sind; ob eine derartige Informiertheit tatséchlich
vorliegt, darf bezweifelt werden.

Vgl. The Wall Street Journal (09. Janner 2014): Wie Facebook-Eintrége einen
Kredit verhindern kénnen:
http://Aww.wsj.de/article/SB10001424052702303848104579310063733795206.ht
mi
http:/Amww.wsj.de/article/SB10001424052702303848104579310063733795206.ht

ml (beide Abgerufen am 07.01.2014).
131

130

http:/imww.wsj.de/article/SB100014240527023038481045793100637337952
06.html (Abgerufen am 07.01.2014).
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Soziale Implikationen

Verschiedene Recherchegesprache mit Branchenvertretern haben erge-
ben, dass derartige Praktiken in Osterreich (offiziell noch) nicht auf der Ta-
gesordnung stehen. Auch in Deutschland wurde im Jahr 2012 ein Rick-
zieher in der Erforschung der Verwendung von Daten aus dem Social Me-
dia Kontext zur Bonitatsbewertung gemacht.’® Laut Aussagen 6sterrei-
chischer Auskunfteien kann jedoch davon ausgegangen werden, dass der
Zugriff auf, und die Verarbeitung von Social Media Daten, zumindest im
deutschen Scoring-Alltag, bereits stattfindet. Erfahrungen aus anderen Be-
reichen an der Schnittstelle von Technologie, Privatsphare und Uberwa-
chung zeigen, dass daten- und verbraucherschutzrechtliche Bestimmun-
gen gerne aul3er Acht gelassen werden und vieles was technisch moglich
ist (friiher oder spéter) auch gesellschaftliche Realitét wird.**

132 vgl. Frankfurter Allgemeine (09.06.2012): Kredit auf Daten,
http://www.faz.net/aktuell/feuilleton/schufa-facebook-kredit-auf-daten-
11779657-p2.html?printPagedArticle=true (Abgerufen am 10.03.2014).

133 vgl. Salzburger Nachrichten: http:/Awww.salzburg.com/nachrichten/welt/
wirtschaft/sn/artikel/facebook-freunde-buergen-fuer-den-kredit-85430/
(Abgerufen am 10.03.2014).
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6 Schlussfolgerungen

Intransparenz und strukturelle Unterlegenheit

Grundsatzlich handelt es sich bei den Methoden zur Kreditwirdigkeitsbe-
wertung um gangige statistische Verfahren und Modelle die per se kein
Geheimnis sind (vgl. Schulte-Mattle & Daun 2004). Diverse Leitfaden und
Richtlinien machen diese transparent und besprechen deren Vor- und Nach-
teile (vgl. Thonabauer et al. 2004). Was fur die durchschnittlichen Kredit-
nehmerlnnen jedoch nicht transparent ist, ist der Einsatz derartiger Ver-
fahren und der konkrete praktische Ablauf, sowie die tatsachlich verwen-
deten Variablen und deren Gewichtung. In der Regel erfahren Antragstel-
lerinnen nicht einmal ihren tatsachlichen Score. Oft ist nicht einmal be-
kannt, dass Scoring durchgefihrt wird.

Die Gewahrleistung von Transparenz ist in diesem Zusammenhang auch
ein Verstandnisproblem. Verbraucherlnnen sind selten in der Lage die ein-
gesetzten quantitativ-statistischen Scoring-Modelle methodisch zu verste-
hen und haben somit praktisch keine Méglichkeit den Bewertungsprozess
in Frage zu stellen. Vielmehr vermitteln die komplexen Modelle den An-
schein wissenschaftlicher Exaktheit und nicht zu hinterfragender Faktizitat.
Die Komplexitat der angewandten Modelle und Verfahren sind fir betrof-
fene Privatpersonen eine Art ,Black Box"“.

Transparenz ist aber auch branchenintern nicht gegeben. Selbst unter-
nehmensintern gibt es immer nur eine kleine Zahl an Personen, die in der
Lage ist, die Berechnungen nachzuvollziehen oder in diese einzugreifen.
Als Gesicht gegentiber den Kundlnnen, haben Bankangestellte und Be-
treuerlnnen oft kein ndheres Wissen dariiber, wie das Scoring funktioniert
und wie es zu bestimmten Entscheidungen kommt. Die Verschiebung der
Entscheidungsgewalt vom Kundenbetreuungspersonal zur Technik wird als
Versuch der Objektivierung der Entscheidung dargestellt. Es nimmt Betreu-
erlnnen auch ein Stiick aus der sozial unangenehmen Situation heraus, die
eigene Entscheidung vor den abgelehnten KundInnen vertreten zu mus-
sen. Technik wird hier als Erfullungsgehilfe einer hdheren Entscheidungs-
macht dargestellt.

Im Zusammenhang mit datenschutzrechtlichen Fragen und Prinzipien der
Transparenz ist es immer wieder interessant zu sehen, dass naturliche
Personen im Zuge von Begutachtungs- und Uberwachungsprozessen mit
der Verteidigung ihrer Privatsphéare ins Hintertreffen gelangen, wohingegen
Unternehmen, wenn es um die Frage der Offenlegung von Bewertungsver-
fahren und Scoring Methoden geht, gern auf ihr Betriebs- und Geschéfts-
geheimnis abstellen. Scheinbar erfahrt der Anspruch auf Datenschutz erst
dann allgemeine Zustimmung, wenn es um betriebswirtschaftlich-monetére
Interessen und Wettbewerbsvorteile geht.

An dieser Stellen darf an die im Rahmen von Diskussionen um Uberwa-
chung und Privatsphéare oft ins Treffen gefiuihrte Redewendung ,Wer nichts
zu verbergen hat, hat auch nichts zu beflirchten” erinnert werden. Wenn

ITA-Projektbericht Nr.: A66 | Wien, April 2014

Credit Scoring
als Black Box

69



70

strukturelle
Unterlegenheit von
Verbrauchern

Beschrdnkung
notwendig:

Datenarten

Credit Scoring in Osterreich

Credit Scoring tatsachlich ein valides Verfahren zur Beurteilung der Zah-
lungsausfallwahrscheinlichkeit ist, dirfte die Offenlegung der verschiede-
nen Variablen und deren Gewichtung kein Problem darstellen. Durch die
Veréffentlichung der Verfahren und den Nachweis der Einhaltung eines
internationalen ‘Best Practice’ Standards, konnten sich die verschiedenen
Auskunfteien und Finanzdienstleister auch als verantwortungsbewusste und
vertrauenswirdige Akteure positionieren.

Es zeigt sich ein Spannungsfeld zwischen dem Nicht-Wissen der betroffe-
nen Bevolkerung und dem Wissen und den Ressourcen der Scoring Bran-
che. Konsumentinnen sind hier einem System unterworfen, in dem sie die
strukturell Schwacheren sind. Das Zurtickhalten von Informationen tber
das Scoring-Verfahren ist ein charakteristisches Prinzip von Uberwachungs-
prozessen. Doch die Qualitat der Scoring-Verfahren lasst sich nur beurtei-
len, wenn auch die Einsicht in die verwendeten Daten erméglicht wird, und
das Verfahren zur Berechnung des Scorewertes offen gelegt wird.

Regulierungsdefizit

Der Bereich der Wirtschaftsauskunfteien ist im wesentlich Gber §152 GewO
geregelt. Dariliber hinaus gibt es Judikatur, einschlie3lich der Entscheidun-
gen der Datenschutzbehdorde.

Im Hinblick auf die gro3e Relevanz der aus den Daten abgeleiteten Sco-
ring-Entscheidungen fir jede einzelne Person, ist das Ausmald der Regu-
lierung aber als diirftig zu bezeichnen.

Aus verschiedenen Griinden greift die aktuelle rechtliche Regelung hier
zu kurz. Das Recht auf Auskunft wird in der Praxis lediglich in Ausnahme-
fallen adaquat umgesetzt sowie auch die Beschrankung der automatisier-
ten Einzelentscheidungen ins Leere fiihrt, wenn in der offiziellen Diktion
letztlich immer ein Mensch die Entscheidung vermittelt, und die Maschine
sozusagen nur die Entscheidungsgrundlagen bereithalt.

In Zukunft erdffnen sich hier vermutlich noch weitere Lucken. Externe Da-
ten werden nicht zugekauft, sondern lediglich eingesehen. So ist es im
anglo-amerikanischen Raum tblich, dass kleine Kreditgeber sich die Zu-
griffserlaubnis auf das Facebook-Profil der Kreditwerberinnen geben las-
sen, um schneller Uber die Vergabe entscheiden zu kénnen. Der Kreditge-
ber ist dabei nicht der eigentliche Datenverarbeiter weshalb die Auskunfts-
pflicht in diesen Fallen nicht greift. Zudem lassen sich auf Facebook-Pro-
filen viele Informationen herauslesen, die nicht direkt mit einem Zahlungs-
ausfallsrisiko in Verbindung stehen.

Weitere Bereiche fir zukiinftige Regulierungsvorhaben waren jedenfalls
auch die Art und Qualitat der verwendeten Daten. Hier gilt es fur grund-
satzliche Grenzen zu sorgen. Erforderlich ist, dass beim Scoring nicht alle
denkbaren Daten sondern nur tatsachlich und unmittelbar kreditrelevante
Informationen verwendet werden. Die verwendeten Daten sollten sich im
Wesentlichen auf eine Darstellung und Bewertung der individuellen Ein-
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kommens- und Verpflichtungssituation beschranken. Die Daten dirfen zu-
dem weder alt noch soziodemographisch diskriminierend sein. ***

Die derzeit von einigen Wirtschaftsauskunfteien geiibte Praxis, jede ver-
fugbare Information, beginnend bei der Wohnadresse tber Inkassomah-
nungen oder unberechtigte Forderungen zur Berechnung der Kreditwirdig-
keit heranzuziehen, und zugleich kaum Informationen Gber Herkunft und
Datenqualitat bereitzustellen und Qualitatssicherungsstandards nicht ein-
zuhalten, ist jedenfalls problematisch.

Auch in der EU-Verordnung iiber Ratingagenturen™* ist festgehalten, dass
sich das Versagen der Ratingverfahren im Zuge der Finanzkrise am bes-
ten durch MaRnahmen in den Bereich der Ratingqualitat, der Transparenz
und der interne Fuhrungsstruktur der Ratingagenturen sowie der Beauf-
sichtigung der Téatigkeit von Ratingagenturen korrigieren lasst. Aber auch
hier zeigt sich, dass es einfacher ist, die Folgen der Finanzkrise auf dem
Rucken der Verbraucherinnen auszutragen. So trifft die Forderung nach
verscharftem Scoring zur Aufrechterhaltung der Finanzmarktstabilitat in die-
ser Form vor allem die Konsumentinnen.

Unverhaltnismafdige Abwalzung des Unternehmerrisikos

Die Studie zeigt auch, dass die Tendenz besteht, statistische Scoring Ver-
fahren zur Bewertungen der Verbraucherlnnen immer 6fter schon bei kleins-
ten Anschaffungen sowie fiir Lebenssituationen heranzuziehen, die eigent-
lich nichts mehr mit der Rickzahlung von Krediten zu tun haben. Hier gilt
es eine grundsétzliche Schranke fiir den Einsatz von statistisch-automati-
sierten Bewertungsverfahren zu setzen.

Ebenso ist der Einsatz nur alternativ zu anderen Risikominimierungen zu
gestatten. Im Falle einer Kreditvergabe, darf es nicht dazu fuhren, dass
ein Bonitatsprofil erstellt wird, eine Lebensversicherung vinkuliert wird und
dann noch eine Kreditausfallversicherung zu Lasten des Kredithehmers ab-
zuschlie3en ist. Hier wirde sich die Bank dreifach absichern, ohne dass
erkennbar ist, worin das unternehmerische Risiko der Bank bestlinde, fur
das einE Kreditnehmerln ja zu bezahlen hat.

Zum Eingriff in grundrechtliche Bestimmungen wie den Schutzbereich von
Privatsphare und Datenschutz bedarf es eines Uberwiegenden legitimen
Interesses auf Seiten des Datenverarbeiters. In vielen Fallen, wenn etwa
mit wiederbeschaffbaren materiellen Gutern gehandelt wird, oder es um
kleine Summen geht, die in den Rahmen des Ublichen unternehmerischen
Risikos fallen, ist das Uberwiegende Interesse jedoch fragwirdig.

Von Seiten der kreditgebenden Wirtschaft wird umfassende und in Teilen
unverhaltnismaRige Abwalzung des Unternehmerrisikos betrieben. Grund-
satzlich tragen Unternehmer ein Risiko, dass das eingesetzte Kapital (egal

134 vgl. Zeger, Hans G. (2010/06/17): Scoring als Mittel der Bonitatsbeurteilung?
http://www?2.argedaten.at (Abgerufen am 10.03.2014).

135 Verordnung Nr. 1060/2009/EG (iber Ratingagenturen.
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ob Arbeit oder Geld), verloren gehen kann und der Erfolg des Kapitalein-
satzes bis zu einem bestimmten Grad auch ungewiss ist. Fir die Unsicher-
heit der Unternehmung, die auf sich genommen wird, gibt es kein Garan-
tie. Dies unterscheidet den Unternehmer vom Investor (am Kapitalmarkt),
der furr die Unsicherheit einer Investition eine Risikopramie verlangt.**

Zahlt ein Risiko zum Unternehmerrisiko, sind der Abwéalzung desselben auf
die Arbeitnehmerlnnen arbeitsrechtlich enge Grenzen gesetzt: Eine Uber-
walzung dieses Risikos ist nach der Rechtsprechung grundséatzlich unzu-
lassig. Um Vereinbarungen rechtswirksam zu gestalten, ist es daher wich-
tig zu wissen, welches Risiko dem Unternehmer zugeordnet wird.

In einer entsprechenden OGH-Entscheidung wird das Unternehmerrisiko
definiert als ... das Risiko, dass sich MaRnahmen infolge unvorhersehba-
rer Anderung der wirtschaftlichen Rahmenbedingungen als nachteilig er-
weisen oder dass sorgfaltig erstellte Prognosen nicht zutreffen.” In einer
anderen Entscheidung zum Thema Mankohaftung ortete der OGH die Sit-
tenwidrigkeit darin, ,dass der wirtschaftlich schwéchere Angestellte eine
Haftung tibernimmt, die zum Unternehmerrisiko gehort.“**” Daraus kann all-
gemein ableitet werden, dass das Risiko jedenfalls nur begrenzt abgewalzt
werden darf (vgl. Reiner 2008).

Durch die unterschiedlichen Machtpositionen und den sich daraus erge-
benden Gestaltungsmdglichkeiten von Vertragsbeziehungen hat sich im
Arbeitsrecht eine Judikatur entwickelt, die ein Abwalzen des Unternehmer-
risikos auf die Arbeitnehmer verneint. Analog kénnte man auch im Bereich
der Verbraucherrechte am Beispiel des Scorings und der sich daraus er-
gebenden Vertragsbedingungen ein Ungleichgewicht erkennen und zum
Schutz der schwacheren Vertragspartner enge Grenzen einziehen. Insbe-
sondere in der Abschatzung der VerhaltnisméaRigkeit von Malnahmen wa-
re es wiunschenswert, wenn mehrfacher Risikoausschluss und tberbor-
dende Datensammlung eingeschrankt wirden.

Quantifizierung des Sozialen

Zusammenfassend kann festgestellt werden, dass die Archivierung und
Verarbeitung personenbezogener Daten durch die Verbreitung neuer In-
formations- und Kommunikationstechnologien tber die letzten Jahre we-
sentlich erleichtert und in seiner Gangart zugleich tiefer, weitreichender und
subtiler wurde. Letztlich ergeben sich daraus zahlreiche neue Moglichkei-
ten zur analytischen Vermessung von Sozialitét.

Diese umfassende digitale Metrifizierung unserer Lebenswelten fordert je-
doch nicht nur neue Geschéftsfelder, sondern birgt auch soziale und recht-
liche Implikationen. Wie die Studie anhand verschiedener Beispiele zeigt,
kann die Vielschichtigkeit des Lebens durch die formale Methodik der Sta-
tistik bestenfalls anndhernd, jedoch niemals vollkommen objektiv und wert-

136 vgl. Wikipedia, Unternehmensrisiko:
http://de.wikipedia.org/wiki/Unternehmerrisiko (Abgerufen am 01.04.2014).

137 vgl. OGH 4 Ob 105/72; 4 Ob 20/81
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frei wiedergegeben werden.**® Die Konstruktion sozialer Risikoklassen un-
terliegt der scorenden Wirtschaft, welche eine mittlere Ausfallwahrschein-
lichkeit bereits bei 1,76 Prozent ansetzt. Zugleich schwindet in der derzei-
tigen technischen Entwicklung fur Betroffene immer mehr die tatséchliche
praktische Moglichkeit zur informationellen Selbstbestimmung. Automati-
siertes Scoring von Verbraucherlnnen birgt somit zwangslaufig die Gefahr
stereotyper Klassifizierung und digitaler Diskriminierung auf Basis fragwdir-
diger virtueller Datenfragmente. Nichtsdestotrotz wird mit der Quantifizie-
rung und digitalen Vermessung samtlicher Lebensbereiche fortgefahren.
Jedes Verhalten im Leben eines Menschen wird einer Bewertung im Hin-
blick auf verschiedene Risiken (Gesundheitsrisiko, Zahlungsausfallsrisiko
usw.) unterzogen. Doch was mussen wir hier in Zukunft erwarten, wo doch
davon ausgegangen werden kann, dass es immer Risiken geben wird und
totale Gewissheit selbst durch allumfassendes Scoring nicht ermdglicht
werden kann. Der Wunsch nach praventiver Datenanalyse zur versiche-
rungsmathematischen Klassifizierung von Sozialitat scheint verheiRungs-
voll. Doch wo fuhrt diese Entwicklung hin? Bei dem Versuch einer Prog-
nose finanzieller Unsicherheiten, ist der Datenhunger nie zu stillen. Welche
Lebensbereiche sollen noch digital erfasst, archiviert und analysiert wer-
den? Mussen wir damit rechnen, dass unser Zahlungsverhalten bald auch
einer moralischen Bewertung unterzogen wird?

Der Soziologe Popitz (1968) fuhrt hierzu aus, dass jeder Versuch, in einer
bestimmten sozialen Einheit die Verhaltenstransparenz zu perfektionieren,
auch irgendwann auf subjektive wie objektive Grenzen stof3t: subjektiv in
Form psychischen Unbehagens der Betroffenen, sowie Renitenz und Ge-
genreaktion; objektiv in Form von organisatorischen und technisch Mégli-
chen und den damit verbundenen (sozialen) Kosten. Zudem wird es auch
immer Mdglichkeiten geben, derartige Verfahren individueller Vermessung
und Bewertung zu unterlaufen und zu manipulieren.

Die okdnometrische Bewertung samtlicher sozialer Aspekte kann auch zu
Versuchen der Verhaltensanpassung filhren um gegentiber Banken und
Versicherungen als glaubwirdiger Vertragspartnerin zu erscheinen. In die-
sem Zusammenhang wird in der sozialwissenschaftlichen Literatur auch
von sogenannten ,Chilling Effects* gesprochen (vgl. Bennett & Raab 2005).
Gemeint ist damit eine Form des vorauseilenden Gehorsams bzw. eine
Art Selbstbeschrankung, welche letztlich dazu fuhrt, dass gewisse Gedan-
ken nicht mehr ausgesprochen und gewisse Handlungen nicht mehr ge-
setzt werden. Es besteht die fragwirdige Tendenz, dass sich betroffene
Verbraucherlnnen nicht mehr so verhalten wie es ihrem eigentlichen Selbst
entspricht, sondern wie es die finanzmathematische Logik von ihnen zu
erwarten scheint.

Die Moglichkeit, ein freies und selbstbestimmtes Leben zu fiihren, wird mit
jeder weiteren Intensivierung personenbezogener und finanzmathematisch
ausgerichteter Verfahren der Uberwachung, empfindlich beeintréchtigt. Doch

138 vgl. Arge Daten (17.06.2010): Scoring als Mittel der Bonitatsbeurteilung?
http://www?2.argedaten.at (Abgerufen am 10. 03. 2014).
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selbst eine allumfassende personenbezogene Analyse und finanzielle Be-
wertung samtlicher Verbraucherlnnen macht den Finanzmarkt nicht rest-
los sicher und stabil. Umso wichtiger erscheint eine adaquate Regulierung
automationsunterstutzter Scoring-Verfahren zur Bewertung von Individuen.

6.1 Handlungsempfehlungen

74

Umfassende Regulierung

Die Arbeit der Wirtschaftsauskunfteien ist derzeit erstaunlich knapp gere-
gelt. Durch Rechtsprechung und Bescheide der Datenschutzkommission
wurden zwar manche, aber bei weitem nicht alle Fragen geklart. Aufgrund
der bemerkenswerten Intransparenz der Branche wird das eigentliche Aus-
mal} des Regulierungsbedarfs nur in Ausnahmeféllen sichtbar. Grundsatz-
lich ware es sinnvoll eine genauere Regulierung des sozial und rechtlich
Uiberaus kontrovers diskutierten Scorings anzustreben, der die verschie-
denen Rahmenbedingungen fir diese Art der Datennutzung préazise ab-
steckt. Mit Hinblick auf die zukiinftig zu erwartenden Entwicklungen wére
auch Uber ein eigenes Scoring-Gesetz nachzudenken.

Transparenz gegenlber Betroffenen

Wie gezeigt wurde, ist nicht nur wenig verlassliche Information tber die
Praxen der Bonitatsbewertungen verfuigbar. Weder Banken noch Wirt-
schaftsauskunfteien sind gewillt, die Mechanismen und Faktoren, die in
eine Bonitatsbewertung einflieRen, bekanntzugeben. Das Vollzugsdefizit
bezlglich Auskunft, Richtigstellung und Léschung nach DSG 2000 tragt
ebenso zur bestehenden Intransparenz bei.

Konsumentinnen sind jedoch dartber zu informieren, wenn Daten Uber sie
verarbeitet werden, wenn sich dadurch beispielsweise die Bedingungen fir
Vertragsabschliisse und Konditionen &ndern. Die Auskunft sollte auch die
Datenherkunft sowie allfallige Empféanger bzw. Empfangerkreise der Da-
ten umfassen und die grundsatzliche Logik des Bewertungsprozesses of-
fenlegen. Die verschiedenen Bewertungs- und Berechnungsmethoden sind
nicht nur offen zu legen sondern auch durch unabhangige Aufsichtsstellen
zu prufen.

Beschrankung auf bestimmte Datenarten

Die gesamte kreditgebende Wirtschaft sollte Scoring nur als zusatzliches
Hilfsmittel bei der Beurteilung der Bonitat, im Sinne einer Kontrollberech-
nung, heranziehen durfen. Die herangezogenen Daten sollten sich auf un-
mittelbar bonitatsrelevante Daten beschréanken. Das waren im Prinzip die
Einkommenssituation und die zu erwartenden Ausgaben.
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In diesem Zusammenhang ist auch auf die Kriterien von Datensparsam-
keit und Zweckbindung zu verweisen. Nicht jedes verflighbare Datum Uber
das Leben einer Person darf auch fir Bonitatsscoring verwendet werden.
Bestimmte Lebensbereiche und Datenarten sind explizit auszunehmen.
Zudem durfen Daten, die zweckfremd erhoben wurden nicht weitergeben
und in Scoring-Modellen verarbeitet werden.

VerhaltnismaRigkeit

Fir Scoring-Verfahren sollte gelten, dass diese nur ab einer bestimmten
Hohe des Geschéftsvolumens angewandt werden durfen. Dazu gehort auch,
dass Dienstleistungen und Produkte, die zum grundlegenden Lebensstan-
dard von Menschen in Osterreich gehéren, von umfassenden Bonitétsbe-
wertungen ausgenommen werden. Bei Geschéftsfallen mit materiellen Gu-
tern, die sich bei einem Zahlungsausfall wieder beschaffen lassen, sollte
Credit Scoring nur stark eingeschrankt zugelassen sein.

Unternehmensinterne Kontrollmechanismen

Daten zur Bonitatsbewertung dirfen nicht jederzeit fir alle Unternehmens-
angestellte verfligbar sein. Zugriffe auf die erfassten, archivierten und ana-
lysierten personenbezogenen (Bonitéts-)daten sind auf ein Minimum zu
beschranken und revisionssicher zu protokollieren. Falls eine Datenweiter-
gabe unumganglich ist, so darf diese jedenfalls nur anonymisiert erfolgen.
Die Kontrolle Uber die Einhaltung der Bestimmungen sollte in erster Ins-
tanz einem betrieblichen Datenschutzbeauftragten tbertragen werden, der
in Firmen, die Scoringverfahren einsetzen, jedenfalls einzurichten ware.

Empirische Forschung zu sozialen Implikationen

Zudem hat sich gezeigt, dass es auffallend wenig sozialwissenschaftlich-
empirische Untersuchungen zum Thema Credit Scoring und der Kreditwir-
digkeitsbemessung nattirlicher Personen gibt. Neben finanzmathematischen
Analysen finden sich hauptsachlich rechtswissenschaftliche Diskussionen.
Représentative Erkenntnisse Uber Erfahrungen und Implikationen auf der
Seite der betroffenen Verbraucherinnen sind nicht verfiigbar. Hier wéaren
jedenfalls vertiefende Studien angebracht, die sich empirisch mit der Pra-
xis der Kreditvergabe bzw. der Vertragsgestaltung bei Verbrauchergeschaf-
ten auseinandersetzen.

Wie in anderen Technologiefeldern auch, flieRen in die statistischen Mo-
delle und Algorithmen der Scoring-Verfahren die Wertvorstellungen der
Auftraggeber und Entwickler ein. Wie sich dies auf die Ergebnisse der
Scoringberechnungen auswirkt, bedarf weiterer wissenschaftlicher Unter-
suchungen.
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Anhang

Glossar und Abkilirzungsverzeichnis

Anlagendeckung

Anlagedeckung = (Langfristiges Kapital (Eigenkapital, Sozialkapital, langfristiges Fremdkapital) x 100)/
Anlagevermogen; Nach der traditionellen Bilanzregel muss das dauerhaft im Betrieb verbleibende
Vermogen durch langfristige Kapitalpositionen abgesichert sein. Werte unter 100 % bedeuten eine un-
glinstige Finanzierungssituation, welche auch Liquiditatsschwierigkeiten nach sich ziehen kénnen.**

Asset-Backed-Securities

Unter Asset-Backed-Securities versteht man ein forderungsbesichertes Wertpapier. Dabei handelt es
sich um ein verzinslichtes Wertpapier, welches Zahlungsanspriiche gegen eine Zweckgesellschaft
zum Gegenstand hat. Die Zweckgesellschaft verwendet die Mittel ausschlie3lich zum Erwerb von
Forderungen meist mehrerer Glaubiger und verbrieft sie zu einem Wertpapier. Die Zahlungsanspriiche
werden durch den Bestand an Forderungen (assets) gedeckt (backed), die auf die Zweckgesellschaft
Ubertragen werden. Zusatzlich kénnen die Forderungen durch die jeweils eingerdaumten Sicherheiten,
die Uber einen Treuhander zugunsten der Inhaber des forderungsbesicherten Wertpapiers gehalten
werden, besichert sein. Forderungsverkaufer in einer solchen Transaktion sind in der Regel Banken,
die so Teile ihrer Kreditforderungen handelbar machen, um sich zu refinanzieren.**

Bonitat

Als Bonitat wird die Kreditwirdigkeit eines Schuldners bezeichnet, womit die Fahigkeit bezeichnet wird,
einen aufgenommenen Kredit auch zuriickzuzahlen.**

Bilanz

Die Bilanz ist die stichtagsbezogene Gegenuberstellung des gesamten Unternehmensvermdgens
(Aktiva) mit der Summe aus Eigenkapital und Fremdkapital (Passiva).**?

Cross-Selling-Potenzial

Querverkauf (auch Kreuzverkauf, engl. Cross-Selling) bezeichnet im Marketing den Verkauf von sich
erganzenden Produkten oder Dienstleistungen.**

Debitor

Debitor ist der Begriff fir den Schuldner von Forderungen aus Lieferungen und Leistungen. Dabei
handelt es sich um Lieferantenkredite oder sonstige Warenkredite aus der Geschaftsverbindung mit
Kreditoren. Komplementarbegriff ist somit der Kreditor.***

139 vgl. KSV, Glossar des KSV, https:/iwww.ksv.at/glossar (Abgerufen am 10.03.2014).

Vgl: Wikipedia, Forderungsbesichertes Wertpapier:
http://de.wikipedia.org/wiki/Forderungsbesichertes_Wertpapier (Abgerufen am 10.03.2014).

Vgl. Glossar der OeNB, http://www.oenb.at/Service/Glossar.html?letter=B#glossary-d9ce2aee-d5f3-4f9c-
95f6-0f6e13a46d73 (Abgerufen am 01.04.2014).

http://www.oenb.at/Service/Glossar.html?letter=B#glossary-55fe0598-00c3-4801-b200-59d05576a9b3
http://de.wikipedia.org/wiki/Querverkauf
Vgl. Wikipedia, Debitor: https://de.wikipedia.org/wiki/Debitor (Abgerufen am 10.03.2014).
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Derivate

Ein derivatives Finanzinstrument oder kurz Derivat (lat. derivare ,ableiten’) ist ein gegenseitiger Ver-
trag, der seinen wirtschaftlichen Wert vom beizulegenden Zeitwert einer marktbezogenen Referenz-
grol3e ableitet. Die ReferenzgréfRe wird als Basiswert (Underlying) bezeichnet. Basiswerte kénnen
Wertpapiere (Aktien, Anleihen usw.), finanzielle Kennzahlen (Zinssatze, Indices, Bonitatsratings usw.)
oder Handelsgegenstande (Rohstoffe, Devisen usw.) sein. Je nach Ausgestaltung der Hauptleistungs-
pflichten im Vertrag unterscheidet man Festgeschéafte, Swapgeschéfte und Optionsgeschafte.**®

Emittent

Emittent/Emittentin sind Institutionen, die zum Zwecke der Kapitalbeschaffung Wertpapiere oder ahn-
liche Urkunden auf den Geld- oder Kapitalméarkten ausgeben oder mit Hilfe eines Bankenkonsortiums
ausgeben lassen. Auch die Notenbanken werden bei der Ausgabe von Geld als gesetzlichem Zah-
lungsmittel gelegentlich als Emittenten bezeichnet.'*°

Geo-Scoring

Bei so genannten Geo-Scores wird im Rahmen von Bonitatsprifungen auf Basis von regionalen Merk-
malen wie Wohnumfeldanalysen versucht, Rickschlisse auf das Zahlungsverhalten zu ziehen. Dies
wird haufig dann gemacht, wenn keine ausreichende Datengrundlage (insbesondere Positivdaten) zu
Personen vorhanden ist. Dabei werden z. B. Lage (Parkstra3e oder HauptstralRe), Art und Zustand
der umliegenden Hauser, sowie soziodemografische Daten ausgewertet.

Gestionierung

Der Begriff Gestionierung (frz. ,Gestion“) bedeutet soviel wie Leitung, Fiihrung, Geschaftsfiihrung,
Verwaltung oder Betriebswirtschaft.

Glaubiger

Der Rechtsbegriff des Glaubigers ist eine Lehnibersetzung des italienischen Creditore, welche auf
das sogenannte ,credere” (= glauben) zuriickgeht. Ein Glaubiger glaubt demnach seinem Schuldner,
dass dieser die Schuld (geschuldete Leistung) erbringen wird.

Hypothek

Eine Hypothek (griechisch: ,Unterpfand®) ist ein Grundpfandrecht. Der Hypothekennehmer tritt Rechte
an einer Immobilie ab, um im Gegenzug andere Leistungen (in der Regel Geldleistungen) in Form
eines Darlehens zu erhalten. Im Bankwesen wird die Hypothek als Sicherungsmittel fir Kredite ein-
gesetzt. Der Wert der Immobilie bestimmt dabei die mégliche Hohe der Hypothek. Der Kredithnehmer
erhalt in der Regel nur einen Kredit unterhalb der Hohe der Hypothek.**’

Inkasso

Mit Inkasso ist der Einzug von Forderungen gemeint.

145 vgl. Wikipedia, Derivat (Wirtschaft): http://de.wikipedia.org/wiki/Derivat_%28Wirtschaft%29
(Abgerufen am 10.03.2014).

148 vgl. Wikipedia, Emittent: http://de.wikipedia.org/wiki/Emittent_%28Finanzmarkt%29 (Abgerufen am
10.03.2014).

147 vgl. Wikipedia, Hypothek, http://de.wikipedia.org/wiki/Hypothek (Abgerufen am 10.03.2014).
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Anhang

Insolvenz

Eine Insolvenz (lateinisch: insolvens, von solvere ,zahlen’), bezeichnet die Situation eines Schuldners,
seine Zahlungsverpflichtungen gegeniiber dem Glaubiger nicht erfiillen zu kénnen.**®

IRB-Ansatz (Internal Ratings Based Approach)

Ansatz zur Berechnung des Eigenmittelerfordernises fir das Kreditrisiko, bei dem — wie der englische
Name bereits sagt — die Risikogewichte der Kredite auf bankeigenen Bonitatseinstufungen beruhen.
Werden die Ausfallwahrscheinlichkeiten je Ratingklasse und Kreditnehmer durch die Bank berechnet,
alle anderen Risikoparameter aber durch die Aufsicht festgelegt, so spricht man vom IRB-Basisan-
satz. Darf die Bank auch weitere, intern von ihr bestimmte Risikoparameter den LGD, eine Laufzeit-
gewichtung oder Sicherheiten beriicksichtigen, so handelt es sich um einen fortgeschrittenen IRB-
Ansatz.'*

Regression

Bei einer Regression handelt es sich um eine (meist lineare) Gleichung, die die Beziehung zwischen
zwei Merkmalen charakterisiert, wobei ein Vorhersagewert fur y (Kriteriumsvariable) geschéatzt wer-
den kann, wenn die Pradiktorvariable x bekannt ist. Werden mehrere Pradiktoren zur Einschatzung
eines Kriteriums herangezogen, spricht man in der Regel von multipler oder auch multivariater Re-
gression. Letztlich geht es um die praktische Problemstellung mit welcher Wahrscheinlichkeit ein be-
stimmtes Ereigniss eintritt und welche Einflussgrofien dieses Ereigniss bestimmen (vgl. Bortz 2005;
Backhaus et al 2008).

Schuldner

Schuldner ist eine natirliche oder juristische Person, die aus einem vertraglichen oder gesetzlichen
Schuldverhaltnis eine Leistungspflicht trifft. Der Schuldner ist mithin verpflichtet, dem Glaubiger aus
dem bestehenden Schuldverhéltnis eine bestimmte Leistung zu erbringen. Der Komplementéarbegriff
zu Schuldner ist Glaubiger.

148 vgl. Wikipedia, Insolvenz, http://de.wikipedia.org/wiki/Insolvenz (Abgerufen am 10.03.2014).
149 vgl. Bankkonditionen.at, IRB-Ansatz — Finanz-Lexikon,
http://www.bankkonditionen.at/service/lexikon.cfm?buchstabe=1&id=2437 (Abgerufen am 10.03.2014).
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Empirische Vorgangsweise

Die vorliegende Studie stitzt sich auf unterschiedliche Methoden empirischer Forschung. Neben der
Ublichen Literaturrecherche und Dokumentenanalyse waren es vor allem umfangreiche Recherche-
gesprache mit einer Vielzahl von Vertreterinnen aus den beteiligten Sektoren. Im Zuge des For-
schungsprojekts wurden mit folgenden Institutionen telefonische und/oder persénliche Recherche-
Gesprache gefihrt:

Finanzmartkaufsicht (FMA),

Osterreichische Nationalbank (OeNB)

Kreditschutzverband von 1870 (KSV)

Alpenlandischer Kreditorenverband fur Kreditschutz und Betriebswirtschaft (AKV)
Creditreform Wirtschaftsauskunftei Kubicki KG & Osterr. Verband Creditreform (OVC)
CRIF GmbH

Coface Austria Kreditversicherung Service GmbH

DATA TECHNOLOGY Betriebsberatungs GmbH & Co KG

EMEA SmartStream Technologies Austria

Verband der Versicherungsunternehmen Osterreichs (VVO)

Zurich Versicherungs-Aktiengesellschaft

Grazer Wechselseitige Versicherung Aktiengesellschaft

Allianz Elementar Versicherungs-Aktiengesellschaft

Erste Bank d. dsterreichischen Sparkassen AG

UniCredit Bank Austria AG

BAWAG P.S.K. Bank f. Arbeit u. Wirtschaft und Osterreichische Postsparkasse AG
Verein fir Konsumenteninformation (VKI)

Konsumentenschutz Verband Osterreich/Konsumentenschutz Wien — KSWien

quintessenz — Verein zur Wiederherstellung der Blrgerrechte im Informationszeitalter

Darlber hinaus erfolgte eine Reihe von Gesprache mit Privatpersonen, Verbrauchern und direkten
Betroffenen, die entweder langjahrige Kreditnehmer sind oder tUberhaupt ein Insolvenzverfahren an-
gemeldet haben.

Weiters wurden verschiedene Osterreichische Tageszeitungen und Medien nach Information und Be-
richten durchsucht. Dabei wurde vor allem das Archiv gréRerer Medien Uber Online-Suchmasken
durchsucht (z. B.: DiePresse.com, derStandard.at, wirtschaftsblatt.at, krone.at), wobei u. a. mit den
Schlagworten Kredit, Kreditwirdigkeit, Credit Scoring, Verbraucherkredit, Kreditmanagement usw.
gesucht wurde.
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